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Tas cainte

A Léitheoir, a chara,

Leis an digitedil agus leis an méadu ata ag teacht ar Usadid theicneolaiocht na faisnéise i
ngach gné dar saol laethdil ta an iliomad deiseanna nua ag oscailt duinn. Cruthaitear
riosca breise go mbeidh daoine aonair, gndlachtai agus udarais phoibli i mbaol én
gcibearchoireacht né go ndéanfar cibirionsai orthu afach, agus go mbeidh an tsochai
agus an geilleagar thios leis freisin.

San Aontas Eorpach, is sainchumas de chuid na mBallstat i an chibearshlandail. T4 rdl
ag an Aontas Eorpach maidir le comhchreat rialdla a chruthd laistigh de mhargadh
aonair AE agus na dalai a chruthu faoina bhféadfaidh na Ballstait comhoibril le chéile
de mheon lan-iontaofachta frithphairti.

T4 tdbhacht straitéiseach leis an gcibearshlandail agus lenar ngeilleagar digiteach don
Aontas Eorpach agus da Bhallstait. Maireann laigi i rialachas na cibearshlandala san
earnail phoibli agus san earnail phriobhaideach sna Ballstait uile i gconai, fid mas laigi
ar leibhéil éagsula iad. Cuireann sé sin isteach ar ar gcumas cibirionsaithe a theorannu,
agus freagairt a thabhairt orthu nuair is ga. Ta an bhréagaisnéis ag dul i dtreis agus i 4
beartu lasmuigh den Aontas go minic, rud a léiriodh aris le linn phaindéim COVID-19 i
mbliana. Is bagairt i do chomhthathu sdisialta ar sochaithe agus d’iontaoibh na
saoranach as ar gcorais dhaonlathacha, agus ni féidir linn neamhshuim a dhéanamh di.

Léirigh suirbhé ar na huasfhorais iniichdireachta (SAl) a rinneadh san Aontas Eorpach
in 2018 go raibh thart ar a leath agus gan iniuchdéireacht déanta acu ar an
gcibearshlandail go dti seo. Chuir ar n-uasfhorais iniichdireachta (SAl) dlus lena gcuid
obair iniuchdireachta ar an gcibearshlandail 6 shin, agus fécas ar leith acu ar chosaint
sonrai, ullmhacht na gcdras i gcoinne cibirionsaithe, agus na cdrais sna fontais phoibli
bhunriachtanacha a chosaint. Ni féidir gach iniuchdireacht diobh a phoiblit ar ndéigh,
oir d’fhéadfadh faisnéis iogair (faoin tslandail naisiunta) a bheith i gcuid diobh.

Rinne géarchéim COVID-19 tastail dhian ar fhabraic eacnamaioch agus shaéisialta ar
sochaithe i mbliana. Agus ag cur san direamh a oiread is a bhraithimid ar
theicneolaiocht na faisnéise, niorbh aon ionadh da mba “cibir-ghéarchéim” an chéad
phaindéim eile. Ni miste duinn a bheith ullamh, agus athléimneacht i gcoinne
cibirionsaithe a chur sna cdrais faisnéise chriticidla agus sna bonneagair dhigiteacha.



Ta suil againn, leis an bhforléargas ata a thabhairt sa choimre seo, go spreagfar spéis
na n-iniuchairi poibli ar fud an Aontais sa réimse criticiuil sin.

[ fer

Klaus-Heiner Lehne

Uachtaran Chuirt Inidchdiri na hEorpa
Cathaoirleach an Choiste Teagmhala
& Ceannaire an tionscadail



Achoimre feidhmitchain

T4 tabhacht straitéiseach leis an gcibearshlandail agus lenar ngeilleagar digiteach
don Aontas Eorpach agus da Bhallstait agus, de réir mar a théann leibhéal na
mbagairti i méid, is ea is mé a chaithfimid a dhéanamh chun ar gcdrais chriticitla
faisnéise agus ar mbonneagair dhigiteacha a chosaint ar chibirionsaithe. Ni lenar gcuid
fontas na lenar gcérais chosanta nd slainte amhain a bhaineann an chibearshlandail,
ach baineann si lendr sonrai pearsanta, lenar samhlacha gné agus le cosaint ar maoine
intleachtula freisin. Cosaint dar sochaithe daonlathacha, dar neamhspleachas mar
Eorpaigh agus dar modh maireachtala i gcomhluadar a chéile, sin ar deireadh thiar a
bhionn i gceist le cibearshlandail.

| gcuid a haon den trit coimre seo én gCoiste Teagmhala leagtar amach a mbionn i
gceist le cibearshlandail. Tugtar cur sios inti ar dhidshldn na cibearshldanddla d’udarais
phoibli, do chuideachtai agus do dhaoine aonair, agus trachtar ar fheiniméan nua na
bréagaisnéise, feiniméan ata ina bhagairt ar an gcomhthathu sdisialta inar sochaithe
agus inar gcoérais dhaonlathacha. Minitear innidlachtai agus gniomhaithe
cibearshlandala an Aontais inti freisin, straitéis agus reachtaiocht an Aontais agus an
cistiu 6n AE ata ar fail sa réimse.

| gcuid a d6 den choimre, achoimritear torthai initichdireachtai roghnaithe a rinne
dha uasfhoras initichéireachta (SAIl) déag de chuid na mBallstat rannphdirteach agus
Cuirt Initchdiri na hEorpa, a foilsiodh idir 2014 agus 2020. Dhirigh na hinitchdireachtai
sin ar ghnéithe tabhachtacha den chibearshlandail, amhail cosaint sonrai
priobhaideacha, sldine na larionad sonrai naisiunta, slandail suitedlacha fontas poibli
agus cur chun feidhme straitéisi naisiunta cibearshlandala sa chiall is leithne.

Tugtar mionsonrai eolais 6 na hinitchdireachtai roghnaithe i gcuid a tri den
choimre, mar aon le hachoimriu ar inidchdireachtai eile a d’fhoilsigh na huasfhorais
iniuchdireachta ar thopaic na cibearshlandala.



CUID | = An chibearshlandail i
gcomhthéacs na hEorpa



Nil sainmhinitu caighdeanach uilioch den chibearshlandail ann. Tagraionn
cibearshlandail, sa doiciméad seo, do na gniomhaiochtai riachtanacha chun cérais
lionrai agus faisnéise a chosaint, mar aon lena gcuid usdideoiri agus daoine eile a
bheadh thios le cibearbhagairti. Baineann si le cibirtheagmhais a chosc agus a bhrath,
freagairt orthu agus téarnamh uathu. D’fhéadfadh teagmhais d’aon ghnd a bheith i
gceist no teagmhais a tharla de thaisme, faisnéis a nochtadh tri thiondisc né ionsaithe
ar ghnolachtai agus ar bhonneagar criticiuil, sonrai pearsanta a ghoid, né cur isteach ar
phraisis dhaonlathacha — cur isteach ar phroisis toghchain fii — né feachtais
bhréagaisnéise i gcoitinne a rachadh i gcion ar dhiospdireachtai poibli.

Baineann an chibearshlandail le saol laethuil saoranaigh uile an Aontais, nuair a
usdidimid feisti TF pearsanta amhail féin chliste, nuair a Usaidimid lionrai WIFI n6
meain shdisialta né nuair a dhéanaimid baincéireacht leictreonach. Ni chuirtear an
cheist, an dtarléidh cibirionsaithe, a thuilleadh in 2020; is é an cheist anois, cén chaoi a
dtarloéidh siad agus ca hait. Ceist ddinn uile: daoine aonair, gnélachtai agus Udarais
phoibli. Léirionn Pictiur 1 mar a thacaionn an tAontas leis an gcibearshlandail, agus
creat cruthaithe aige chun gniomhaiochtai leictreonacha laethula na saordnach a
chosaint ar chibirionsaithe. Is ddshlan straitéiseach é na cdrais chriticilla faisnéise agus
bonneagair chriticiula dhigiteacha a chosaint ar chibirionsaithe.
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Pictiur 1 — AE ag tacu leis an gcibearshlandail i saol laethuil na saoranach
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achta na hEorpa, de chuid Europol, in ann tacaiocht oibriochtuil agus saineolas foiréinseach

digiteach a chur ar féil do na Ballstait agus a bheith rannphdirteach in imscriduithe comhphdirteacha.
Eurojust, gniomhaireacht eile de chuid AE, a bunaiodh chun ldimhsedil na coiridlachta trasteorann a fheabhs tri

chomhordu a spreagadh maidir le himscridi agus ionchdiseamh.

Foinse: CIE, iocéin arna ndéanamh ag Pixel perfect 6 www.flaticon.com.

Is iomai cineal bagartha cibearshlandala ata ann

3 Is féidir an iliomad cinealacha bagairti cibearshlanddla a bhionn ag bagairt ar an

tsochai a aicmiu de réir a dtionchar ar shonrai — nochtadh, modhnu, scriosadh n6

dialtd rochtana — ndé na croiphrionsabail slandala faisnéise a dhéanann siad a sharu

(féach Fior 1).
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Fior 1 — Cinedlacha bagairti agus na prionsabail slandala faisnéise a

chuireann siad i mbaol

Infhaighteacht Rundacht lonracas

AR
rg Rochtain neamhudaraithe A A A
Nochtadh A
Modhn A
Faisnéise
onllen
m Scriosadh A
i
i

[
L [[f@ Diulti seirbhise A

Glas fraincin = nil an tslandail i mbaol; Comhartha uaillbhreasa = riosca slandala

Foinse: CIE, bunaithe ar staidéar de chuid Pharlaimint na hEorpa®.

4 Gach uair a théann feiste ar line né a cheanglaionn sé le feisti eile, tagann méadu ar
“dhromchla ionsaithe” na cibearshlandala. Leis an bhfas fiorsciobtha ar “Idirlion na
rudai nithiula” (1oT), ar an néalriomhaireacht, ar an olltiomsu sonrai agus ar dhigitiu an
tionscail, mhéadaigh freisin ar neamhchosaint na leochaileachtai, ionas go bhfuil
ionsaitheoiri in ann dirid ar a thuilleadh iospartach fds. Leis an méadu ar chinedlacha
ionsaithe agus iad ag éiri nios sofaisticiula ar feadh an ama, is deacair coinnedil céim ar
chéim leo”. Tugann Bosca 1 cur sios ar shamplai de chibirionsaithe féideartha.

! Parlaimint na hEorpa, Cybersecurity in the European Union and Beyond: Exploring the

Threats and Policy Responses Staidéar le haghaidh Choiste LIBE, Mean Fomhair 2015.

2 ENISA, ENISA Threat Landscape Report 2017, 18 Eanair 2018.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

Bogearrai mailiseacha, bogearrai a dheartar d’aon ghnd chun dochar a dhéanamh
d’fheisti n6 do lionrai. D’fhéadfaidis seo a leanas a bheith i gceist: viris, Traigh,
bogearrai éirice, péisteanna, bogearrai fograiochta agus earrai spiaireachta (e.g.
NotPetya).

Criptionn bogearrai éirice sonrai, ionas go gcoisctear ar Usaideoiri a gcuid comhad
a rochtain go dti go n-ioctar airgead fuascailte, i gcriptea-airgeadra de ghnath, né
go dti go ndéantar gniomh éigin. Dar le Europol gurb iad na hionsaithe bogearrai
éirice is coitianta go mor fada, agus ta méadu as cuimse tagtha ar lion na
gcinedlacha bogearrai éirice le roinnt blianta anuas (e.g. Wannacry?).

Cuireann ionsaithe ina mbionn diultu seirbhise dailte (DDoS), seirbhisi nd
acmhainni 6 mhaith trina bpluchadh le nios mé iarratas na mar ata siad in ann a
l[dimhseail; ta a lion ag dul i méid freisin, agus an triu cuid de na heagraiochtai i
mbaol 6 ionsai den chineal sin in 2017

Is maith le gniomhaithe bagartha ionsaithe gréasanbhunaithe trinar féidir leo
cOrais ghréasain agus seirbhisi gréasain a Usaid mar veicteoir bagartha chun
dallamulldg a chur ar iospartaigh. Sin dromchla ionsaithe ollmhér, a éascaionn
d’URLanna mailiseacha né do scripteanna mailiseacha, mar shampla, an
t-Usaideoir nd an t-iospartach a threoru i dtreo an tsuimh gréasain inmhianaithe,
no abhar mailiseach a ioslédail (ionsaithe ait tionadil, ionsaithe dul thar braid) agus
cod mailiseach a instealladh i suiomh gréasain dlisteanach a haicealadh chun
faisnéis a ghoid (i.e. fuadach foirme) ar chiiseanna brabuis né goid faisnéise”.

Déantar teacht aniar aduaidh ar Usdideoiri freisin ionas go ndéanfaidh siad gniomh
gan fhios ddibh féin, né faisnéis faoi run a nochtadh. Is cleas é a usdidtear chun
sonrai a ghoid no cibirspiaireacht a dhéanamh, agus tugtar innealtéireacht
shoisialta air. Is iomai sli a dhéantar &, ach ta an fhioscaireacht an-choitianta: bob
a bhualadh ar Usaideoiri le riomhphoist a dhealraionn a bheith ag teacht 6 fhoinse
iontaofa ionas go nochtfaidh siad faisnéis, nd go gclicealfaidh siad ar naisc a
ionfhabhtoidh feisti le bogearrai mailiseacha ioslédailte. Thuairiscigh breis is leath
na mBallstat go ndearnadh imscriduithe ar ionsaithe gréasdin den chineal sin®.

B’fhéidir gurb iad na hardbhagairti seasmhacha (APT) an cineal bagartha is
contuirti. Tagann na bagairti sin 6 ionsaitheoiri sofaisticitla a dhéanann faireachan
fadtéarmach ar shonrai agus sonrai a ghoid, agus spriocanna scriosacha acu
uaireanta. Is é an aidhm ata acu gniomhu os iseal a fhad agus is féidir. Is minic nasc
ag ardbhagairt sheasmhach le stat ar leith, agus go ndiritear ar earnalacha iogaire
amhail teicneolaiocht, cosaint agus bonneagar criticiuil. Deirtear gurb é an cineal
sin cibirspiaireachta faoi deara an ceathru cuid ar a laghad de na cibirtheagmhais
uile”’.



CUID | - An chibearshlandail i gcomhthéacs na hEorpa
14

Is ceist mhér i an bhagairt 6 chibirionsaithe agus 6n gcibearchoireacht le blianta
beaga anuas. Chomh fada siar le 2016, fiu, bhi teagmhas cibearshlandala amhain ar a
laghad fulaingthe ag 80% de ghnélachtai an Aontais®. In 2018, duirt 40% de fhreagrdiri
suirbhé o6 eagraiochtai a bhi ag plé leis an rdobataic nd leis an uathoibrid, gurbh é an cur
isteach ar oibriochtai an iarmhairt ba chriticiula 6 chibirionsai ar a gcdorais. Mar sin féin,
ainneoin go n-aithnitear gurb ann do chibir-rioscai bunathraitheacha, is minic gan aon
chdras curtha ar bun ag cuideachtai chun déiledil leo®.

T4 méadu leanunach tagtha 6 shin ar lion na gcibirionsaithe, ar a thromchuisi a
bhionn siad agus ar na costais airgeadais a ghabhann leo. Chomh fada agus is féidir an
iarmhairt airgeadais a mheas, cosndidh an chibearchoireacht $6 thrilliin in aghaidh
na bliana ar an ngeilleagar domhanda faoi 2021, sin méadu 6 S3 thrilliin, an figiar
measta in 2015, i gcompardid le OTI domhanda measta $138 dtrilliin in 2020. Ar na
costais chibearchoireachta ta, damaiste do shonrai agus scriosadh sonrai, airgead
goidte, tdirgitlacht chaillte, maoin intleachtuil 4 goid, sonrai pearsanta agus airgeadais
a ngoid, cur isteach ar ghnathchursai gnd i ndiaidh ionsaithe, dochar don chlu.

Théadh an bogearra éirice Wannacry i dtir ar leochaileachtai i bprétacal de chuid Microsoft
Windows ionas go bhféadfai seilbh 6 chian a ghlacadh ar riomhaire ar bith. D’eisigh
Microsoft paiste tar éis déibh an leochaileacht a aithint. Ach bhi na céadta mile riomhairi
ann ndr uasdataiodh, agus ionfhabhtaiodh go leor diobh ina dhiaidh sin. Foinse: A.
Greenberg, Hold North Korea Accountable For Wannacry — and the NSA, too, WIRED,

19 Nollaig 2017.

Europol, Internet Organised Crime Threat Assessment 2018.
> ENISA, ENISA Threat Landscape 2020 — Web-based attacks, 20 Deireadh Fémhair 2020.
®  Europol, féach thuas, 2018.

European Centre for Political Economy, Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness?, Paipéar
Ocaididil Uimh. 2/18, Feabhra 2018.

Europol, Internet Organised Crime Threat Assessment 2017.
° PWOC, Global State of Information Security (GSISS), Survey — Strengthening digital society
against cyber shocks, 2017.

10" Cybersecurity Ventures, 2019 Official Annual Cybercrime Report, arna urri ag Herjavec

Group, 2019.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf

Measann an Bord Eorpach um Riosca Sistéamach (BERS) gur thainig méadu 72% ar
mheanchostas na gcibirtheagmhas idir 2015 agus 2020'".

Téann an chibearchoireacht i bhfeidhm ar na hearnalacha eacnamaiocha éagstila
ar bhealach difritil, mar is 1éir 6 staidéar a rinneadh le deireanas in 2020'%: b’i an
feiniméan calaoise ba bhunathraithi i i gcursai rialtais agus riarachain phoibli, in earnail
na teicneolaiochta, na medn agus na teileachumarsdide agus san earndil slainte (féach
Bosca 2); agus b’i an dara feiniméan calaoise ba bhunathraithi i san earndil airgeadais
agus in earnail na tionsclaiochta agus na monaraiochta.

Chuaigh dumhalai i dteagmhail, ar bhonn indibhididil, in 2020, le hothair chlinic
mhair siciteiripe san Fhionlainn a bhfuil brainsi aige ar fud na tire, i ndiaidh a gcuid
sonrai pearsanta a bheith goidte i mi na Samhna 2018, agus saru féideartha eile i
Marta 2019. Dealraionn sé go raibh taifid chéannachta pearsanta i measc na
sonrai, mar aon le nétai faoinar pléadh sna seisitin teiripe.

larradh ar an gclinic agus ar na hothair, araon, airgead fuascailte a ioc, in Bitcoin,
leis an dumhalai né chuirfi na sonrai i mbéal an phobail. Thiondil rialtas na
Fionlainne cruinnit éigeandala mar gheall air®®.

Thug EUROPOL'* chun suntais aris, in 2019, a mharthanai agus a sheasmhai a
bhionn cuid de na priomhbhagairti cibearchoireachta:

is ionsaithe bogearrai éirice an bhagairt is mé i gconai; bionn an fécasu nios
cruinne, iad nios brabusai agus is mé damadiste eacnamaioch a dhéantar. A fhad a
bheidh ioncam le gndéthu go furasta ag na cibearchoirpigh as bogearrai éirice, agus
na bogearrai céanna ina gcuis le damaiste suntasach agus caillteanais airgeadais

11 BERS, an Bord Eorpach um Riosca Sistéamach, Systemic cyber risk, Feabhra 2020.

12 PWC, Fighting fraud: A never-ending battle PwC’s Global Economic Crime and Fraud Survey,

2020.

13 BBC News, Therapy patients blackmailed for cash after clinic data breach, 26 Deireadh

Fémhair 2020.

14 EUROPOL, INTERNET organised crime threat assessment (I0CTA), 2019.


https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019

shuntasacha, dealraionn sé gurb iad bogearrai éirice an bhagairt
chibearchoireachta is mo;

is fioscaireacht agus prétacail chiandeisce (RDP) na priomh-bhunveicteoiri a
iompraionn ionfhabhtuithe i gcas bogearrai mailiseacha; agus

is iad na sonrai eochairsprioc na cibearchoireachta i gcénai, agus is earra agus
cumasoir cibearchoireachta iad freisin.

Tugann Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA) roinnt
samplai de theagmhais chibearshlandala freisin ina tuarascail 6 2020 “Main incidents
in the EU and worldwide”*°, (féach Bosca 3).

D’fhulaing verifications.io, ardan riomhphoist, morsharu sonrai de bharr bunachar
sonrai MongoDB gan chosaint. Nochtadh sonrai a bhain le breis is 800 milliin
riomhphost, a raibh faisnéis iogair iontu, faisnéis chéannachta (Pll) san direamh.

Nochtadh breis is 770 milliin seoladh riomhphoist agus 21 mhilliin pasfhocal
uathuil i bhféram haiceala maéréilimh a bhi 4 6stdil ag an néalseirbhis MEGA1. B’é
an bailidchan dintidr pearsanta ba shuntasai dar saraiodh riamh, “Collection #1” a
tugadh air.

D’fhulaing Citrix, solathrai néalriomhaireachta agus fiorulaithe, cibirionsai
spriocdhirithe. Chun rochtain a fhail ar chérais Citrix, chuaigh na hionsaitheoiri i
dtir ar lion suntasach leochaileachtai bogearrai criticitla, amhail CVE-2019-19781,
agus teicnic in Usaid acu ar a dtugtar spraeail pasfhocal.

D’fhulaing iNSYNQ19, solathrai seirbhisi dstala néalriomhaireachta, ionsai
bogearrai éirice a d’fhdg na custaiméiri gan rochtain ar a gcuid sonrai ar feadh nios
mo na seachtain, ionas gurbh éigean do na custaiméiri dul i muinin cdipeanna
cultaca aitiula.

5 ENISA, Main incidents in the EU and worldwide — January 2019 to April 2020, Deireadh
Fomhair 2020.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

Sna chéad sé mhi de 2019 dhubail lion na gcibirionsaithe a rinneadh d’aon ghno
chun damaiste buan a dhéanambh, in earnail na monaraiochta den chuid is mg, dar le
EUROPOL. Ni hionann agus gnathionsaithe bogearrai éirice, is gniomhartha
sabaitéireachta iad siud a scriosann sonrai cuideachta go buan n6 a dhéanann
damadiste dochulaithe eile ddibh (féach Bosca 4).

Sainaithniodh sraith ionsaithe 6 bhogearrai éirice in 2019 a spriocdhiriodh ar
chuideachtai i mbun oibre sa Ghearmain. GermanWiper a baisteadh ar na
bogearrai éirice sin, ata in ann ndideanna agus aonta a chur in ionad abhar na
gcomhad ionfhabhtaithe, ionas nach féidir na comhaid a tharrthail. Rinneadh na
bogearrai éirice a leathadh tri fheachtais fioscaireachta riomhphoist a dhirigh ar
fhoireann AD na mérchuideachtai go hairithe, mar gur leabaiodh na bogearrai i
mbréagiarratais ar phoist'°.

Is beag a bhiodh ar eolas faoi na rioscai sin go dti le gairid, afach, agus ni minic a
d’admbhaiti go raibh riosca ann. Is bheag tuiscint a bhi ag 69% de chuideachtai an
Aontais in 2017, ma bhi tuiscint ar bith acu, ar a neamhchosaint féin ar
chibearbhagairti'’, agus ni raibh meastachan ar na caillteanais airgeadais fhéideartha
déanta riamh ag 60% diobh'®. Thairis sin, de réir suirbhé dhomhanda in 2018, b’fhearr

16 Cybersecurity Insiders, GermanWiper Ransomware attack warning for Germany, gan data.
7 An Coimisiun Eorpach, Factsheet on cybersecurity, Medn Fémhair 2017.

8 D’fhéadfaidis seo a leanas a bheith san direamh sna caillteanais: ioncam caillte; costais
deisithe na gcdras damdistithe; dliteanais fhéideartha as sdcmhainni né faisnéis ghoidte;
dreasachtai coinneala custaiméiri; préimh arachais nios airde; costais bhreise ar an gcosaint
(cérais agus fostaithe nua, oilitiint); an fhéidearthacht go gcaithfi teacht ar réiteach i gcas
costais chomhliontachta agus dlithiochta.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193

leis an triu cuid de na heagraiochtai airgead fuascailte a ioc leis an haicedlai na

infheistit i gcoras slandéla sonrai'®.

Aithnitear, in 2020 Eurobarometer “Europeans’ attitudes towards cyber

security”’, gur mo a thuigeann saoranaigh an Aontais anois, agus gur mé imni a

bhionn orthu:

is freagroiri a Usaideann an t-idirlion, de réir dealraimh, is mé a mbionn imni orthu
faoina sonrai pearsanta (46%) a bheith a mi-usaid ag duine éigin, faoi shlandail a
gcuid iocaiochtai ar line (41%), faoi gan a bheith in ann earrai a scrudu né
combhairle a iarraidh ar fhiordhuine, né a deir go bhfuil imni orthu nach bhfaighidh
siad na hearrai né na seirbhisi a cheannaigh siad ar line (22% sa da chas);

creideann breis is tri cheathrd de na freagroiri (76%) go bhfuil ag méadu ar an
mbaol go mbeidh siad ina n-iospartach cibearchoireachta. Ta i bhfad nios I diobh
afach a chreideann go bhféadfaidis iad féin a chosaint a ndéthain ar an
gcibearchoireacht (52%) — laghdu naoi bpointe céataddin 6 2018.

mar sin féin, ta beagan le cois leath na bhfreagréiri (52%) a shileann go bhfuil siad
ar an eolas faoin gcibearchoireacht, cé nach bhfuil ach 11% diobh a deir go
mbraitheann siad go bhfuil eolas an-mhaith acu uirthi.

Bagairt nua: cibearshlandail agus bréagaisnéis

Dushlan straitéiseach géar dar ndaonlathais i an bhréagaisnéis chérasach ar

mhdrscdla, agus i 4 leathadh d’aon ghnd?*. Is féidir sochaithe a scoilteadh de bharr

bréagaisnéise agus “bréagnuachta”, an mhimhuinin a chothu agus baint den

19

20

21

NTT Security, Risk: Value 2018 Report.

An Coimisiun Eorpach, Special Eurobarometer 499 — Europeans’ attitudes towards cyber
security, Eanair 2020.

De réir The Global Disinformation Order, staidéar de chuid Ollscoil Oxford (Mean Fomhair
2019), ta lion na dtiortha a bhfuil feachtais bhréagaisnéise pholaitiula ar siul iontu tar éis
dubailt go 70 le dha bhliain anuas.


https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

chomhthdthd séisialta agus den iontaoibh sna praisis dhaonlathacha fiu (féach
Bosca 5).

Is & an sainmhiniu ata ag an gCoimisiun Eorpach ar bhréagaisnéis, faisnéis ar féidir
a fhioru go bhfuil si bréagach né mithreorach agus a chruthaitear, a chuirtear i
lathair nd a scaiptear ar mhaithe le gnéthachan eacnamaioch né chun dallamullég
a chur ar an bpobal d’aon ghnd, i gcas ina bhféadfai dochar poibli a dhéanamh??,
lena n-airitear baint de phraéisis dhaonlathacha né bagairti ar shocmhainni pobail
amhail sldinte, an comhshaol agus an tslandail.

Ni hionann agus dbhar midhleathach (lena n-airitear fuathchaint, abhar
sceimhlitheoireachta né abhar a bhaineann le drochusaid ghnéasach leanai) is
amhlaidh a chumhdaitear dbhar agus eolas ata dleathach faoi bhréagaisnéis. Is é
sin, tagann si trasna ar an tsaoirse cainte agus ar shaoirse na mean, ar
croiluachanna de chuid an Aontais Eorpaigh iad. De réir shainmhinid an
Choimisidin, ni diritear iad seo a leanas ina mbréagaisnéis: fograiocht
mhithreorach, earraidi tuairisceoireachta, aor agus scigaithris, né nuacht agus
trachtaireacht ata so-aitheanta mar nuacht né trachtaireacht chlaonta.

Is furasta bréagaisnéis a scaipeadh ar bheagan costais, le teicneolaiochtai agus
bogearrai nua tri na meain shaisialta agus tri mheain eile ar line. Dirionn bréagaisnéis
ar thopaici iogaire de ghnath, a dhealraionn deighilt iomlan a bheith i dtuairim an
phobail ina dtaobh agus a chuirfeadh lasair sa bharrach, ionas gur moé an seans da réir
go ndéanfar an t-abhar a roinnt le daoine eile. Ar na topaici sin bheadh
saincheisteanna sldinte (e.g. drogall roimh vacsainid), cirsai imirce, an t-athru aerdide
no ceartas sdisialta.

Feachtais bhréagaisnéise 6 thriu tiortha chun dul i bhfeidhm ar phraisis
dhaonlathacha

Is é is aidhm don bhréagaisnéis deighilt iomlan a chruthu sa diospdireacht
dhaonlathach, teannais a chruthu sa tsochai né géaru ar theannais ata ann cheana
agus baint de chodrais toghchain, agus bionn iarmhairti nios leithne na sin aici ar
shochaithe agus ar shlanddil na hEorpa. Cuireann si isteach ar deireadh thiar ar

22 An Coimisiun Eorpach, Communication on tackling online disinformation, COM(2018) 236.


https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach

shaoirse tuairimiochta agus ar an tsaoirse tuairimi a nochtadh. Is minic gur
gniomhaithe i dtriu tiortha a urraionn bréagaisnéis, chun ar sochaithe agus ar gcorais
dhaonlathacha a dhichobhsu. Sa chomhthéacs sin, d’fhéadfadh haiceail lionrai a bheith
i gceist i bhfeachtais bhréagaisnéise ar an morchadir. mar shampla, feachtas tionchair
on Ruis le linn an reifrinn sa Riocht Aontaithe faoi tharraingt siar 6n Aontas Eorpach
(féach Bosca 6).

Rinne gniomhaithe 6n Ruis feachtas a lainseail i [ar 2016 chun dul i bhfeidhm ar an
votail i reifreann Mheitheamh 2016 sa Riocht Aontaithe maidir le tarraingt siar 6n
Aontas Eorpach. Fuarthas in anailis amhain ar tvuiteanna sna 48 n-uair an chloig
direach roimh an voétail, gur tvuiteail breis is 150 000 cuntas Ruiseach faoi #Brexit
agus gur phostail siad breis is 45 000 teachtaireacht faoin voétail. La an reifrinn,
tvuiteail cuntais Ruiseacha 1 102 uair leis an haischlib #ReasonstoleaveEU.

Is moér an dushlan é an bhréagaisnéis a chomhrac, ag cur san direamh nar mhiste
cothromaiocht a bhaint amach idir slandail agus ar gcearta agus saoirsi bunusacha,
cothu na nualaiochta agus margadh oscailte. T4 bearta airithe glactha ag an Aontas
Eorpach chun tabhairt faoin mbréagaisnéis.

Bunaiodh Tascfhdérsa East StratCom, tascfhorsa SEGS-bhunaithe, in 2015 chun
dushlan na bhfeachtas bréagaisnéise én Ruis a thabhairt?*. Fuair a chuid oibre
moladh na saineolaithe as beartais AE a chur chun cinn, as tacu le meain

2 Park advisors, Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age, Christina Nemr agus William Gangware, 2019.

% Concludidi 6n gComhairle Eorpach, EUCO 11/15, 20 Mdrta 2015. Cuireadh dha thascfhérsa
leis 6 shin, Tascfhdrsa StratCom na mBalcan Thiar agus tascfhérsa don Chomharsanacht 6
Dheas.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
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neamhspledcha i dtiortha de chuid Chomharsanacht na hEorpa, agus as
bréagaisnéis a thuar agus a rianu agus dul i ngleic 1éi%°.

In 2018, d’eisigh ENISA teachtaireacht maidir le dul i ngleic le bréagaisnéis ar
line’®. Ar na gniomhartha a luaitear inti ta, cuidit chun dbhar a dhéanamh nios
iontaofa agus tacu le hiarrachtai chun cur leis an litearthacht sna meain agus i

gcursai nuachta.

Rinne Airmhedn Comhphairteach Taighde an Choimisidin cdd cleachtais
féinrialala deonach a fhorbairt a bunaiodh ar ionstraimi beartais a bhi ann
cheana, agus ata glactha ag arddin ar line agus ag tionscal na fograiochta?’.

Lainsealadh lionra seicealaithe firici neamhspleach san Eoraip.

An bhréagaisnéis aimsir Covid-19 agus freagairt AE uirthi

Bhi an bhréagaisnéis ina fadhb i gcomhthéacs ghéarchéim sldinte COVID-197¢
freisin (féach ar Bosca 7 i gcomhair samplai den chineal sin bréagaisnéise).

% D’iarr tuarascail de chuid Chombhairle an Atlantaigh go gceanglddh an tAontas Eorpach ar na
Ballstait uile saineolaithe ndisiinta a chur chuig an Tascfhdrsa. Féach ar: D. Fried and A.
Polyakova, Democratic Offense Against Disinformation, 5 Marta 2018.

%6 ENISA, Strengthening Network & Information Security & Protecting against Online
Disinformation (“Fake News”), Aibrean 2018.

27 JRC, The digital transformation of news media and the rise of disinformation and fake news,
JRC Technical Reports, JRC Digital Economy Working Paper 2018-02, Aibrean 2018.

28 Reuters Institute and University of Oxford, Types, Sources, and Claims of Covid-19
Misinformation, Aibrean 2020.


https://cepa.org/democratic-offense-against-disinformation/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Bosca 7

Samplai bréagaisnéise maidir le Covid-19, arna dtuairiscii ag an
gCoimisiun?®

Maimh bhréagacha amhail “gur féidir ionfhabhtuithe an
chordinviris a leigheas ach tuarthéir nd fioralcdl a 61”: a
mhalairt atd fior — d’fhéadfai an-dochar a dhéanamh tri

< thuarthoir né fioralcdl a 6l. Ta méadu 15% ar lion na
dteagmhas a bhaineann le tuarthdir a taifeadadh i
Larionad Rialaithe Nimhe na Beilge.

Teoirici comhcheilge, cuir i gcas an maiomh gur
“ionfhabhtu é an cordinvireas ata cruthaithe ag scothaicmi
an domhain chun fas an daonra a laghdud”. T4 fianaise
eolaioch shoiléir againn: is 6 ghrupa vireas de thionscnamh
ainmhithe, ina bhfuil viris eile amhail SARS agus MERS, a
thagann an cordinvireas

Maimh neamheolaiocha go bhféadfadh “suitealacha 5G a
bheith ag leathadh an viris”. Ni raibh aon bhunus sonrach
leis na teoirici sin agus rinneadh ionsaithe ar chrainn
chumarsdide da mbarr.

18 Mi an Mharta 2020, d’eisigh an Coimisiun, ENISA, CERT-EU agus EUROPOL raiteas
comhphdirteach maidir le bagairti a bhaineann le Covid-19°°, 4 ra go raibh
gniomhaithe mailiseacha ag iarraidh teacht i dtir go gniomhach ar na cuinsi
dushldnacha le linn na géarchéime slainte poibli agus iad ag diriu ar chianoibrithe, ar
ghnolachtai agus ar indibhidi araon. Rud eile de, d’fhorbair ENISA feachtais faisnéise
dilsithe i gcomhair earnalacha a bhi thios leis de bharr bréagaisnéise le linn phaindéim
COVID-1931,

29 An Coimisiun Eorpach, Dul i nGleic le bréagaisnéis faoin gcordinvireas, gan data.

30" Joint Statement European Commission, ENISA, CERT-EU and Europol, Coronavirus outbreak,
20 Marta 2020.

31 ENISA, Information sheets relating to Covid-19, 2020.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_ga
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19

Is fit na firici a sheiceail chun an bhréagaisnéis a chomhrac

T4a nios mé 4 dhéanamh ag an Aontas freisin chun tacu leo siud san Eoraip a
sheicedlann firici agus a dhéanann taighde ar an mbréagaisnéis. Bhunaigh sé
Faireachlann Eorpach um Meain Dhigiteacha ach go hairithe chun feiniméin na
bréagaisnéise a scridu agus a thuiscint nios fearr: gniomhaithe abhartha, veicteoiri,
uirlisi, modhanna, dinimici an scaipthe, spriocanna tosaiochta agus an tionchar ar an
tsochai. Is samplai eile iad seo a leanas de thionscadail a thugann faoin mbréagaisnéis
le maoiniu 6n Aontas: PROVENANCE, SocialTruth, EUNOMIA agus WeVerify.

Rinne an tAontas moladh faoin gcéad tacar domhanda caighdedn féinrialala chun
an bhréagaisnéis a throid, lena Chéd Cleachtais maidir le bréagaisnéis>?, in 2018.
Shinigh ardain, priomhlionrai séisialta, fogroéiri agus tionscal na fégraiochta an cod
saoralach sin i nDeireadh Fomhair 2018. Orthu siud a shinigh bhi Facebook, Twitter,
Mozilla, Google agus comhlachais agus comhaltai thionscal na fégraiochta. D’aontaigh
Microsoft leis an gCdd Cleachtais i mBealtaine 2019. Chuaigh Tik Tok i bpairt leis an
gCad i Meitheamh 2020.

Toghchain 2019 do Pharlaimint na hEorpa a airithiu

Bunaitear dlisteanacht ar gcéras daonlathach san Eoraip ar thoghthdiri eolasacha
a chuireann a dtoil in idl tri shaorthoghchain chéra. Aon iarracht a dhéanfai da réir sin
chun dochar a dhéanamh do thuairim an phobail agus i a ionramhail, go mailiseach
agus d’aon ghnd, is bagairt thromchuiseach dar sochaithe i. | gcds cur isteach ar
thoghchain agus ar bhonneagar toghchain d’fhéadfai a bheith ag iarraidh dul i
bhfeidhm ar rogha na vétalaithe, ar an rata votala noé ar an bprdiseas toghchanaiochta
fid, lena n-diritear an votail féin, chomh maith le tablu na vétai agus cumarsdid faoin
votail. | ndiaidh reifreann RA, bhi toghchdin Eorpacha 2019 ann agus is ansin a tharla
na chéad gniomhartha comhordaithe idir na Ballstait chun slaine na dtoghchan
daonlathach a chosaint: na toghchain do Pharlaimint na hEorpa, cinnte, ach na
toghchain do na parlaiminti naisianta freisin.

32 EU Code of Practice on Disinformation, Medn Fémhair 2018.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

Mar a luadh cheana féin thuas, d’eisigh an Coimisiun teachtaireacht maidir le dul
i ngleic le bréagaisnéis ar line: cur chuige Eorpach®® in Aibredn 2018. Eisiodh Pacaiste
Toghchdin ina dhiaidh sin, i Mean Fémhair 2018°*, d’aon ghné chun toghchdin an
Aontais agus na toghchain sna Ballstait a chosaint ar bhréagaisnéis agus cibirionsaithe.
Dhirigh an pacdiste ar chosaint sonrai, ar thrédhearcacht na fograiochta agus an
chistiuchain pholaitiuil, ar chibearshlandail agus toghchain, agus smachtbhannai as mi-
usaid na rialacha cosanta sonrai ag pairtithe polaititla. Agus bhi beart i gcomhphairt
ann chun tastail a dhéanamh ar chomh héifeachtach is ata cleachtais freagartha agus
pleananna géarchéime an Aontais agus na mBallstat maidir leis na toghchain do
Pharlaimint na hEorpa a chosaint (féach Bosca 8).

3 An Coimisiun Eorpach, Tackling online disinformation: a European Approach, COM(2018)
236 final.

3 An Coimisiun Eorpach, State of the Union 2018, Me&n Fémhair 2018.


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/info/priorities/state-union-speeches/state-union-2018/state-union-2018-security_en

Nuair a reachtaladh beart Elex19 maidir le hathléimneacht na dtoghchan chuig
Parlaimint na hEorpa a bhi le bheith ann go luath, b’é an aidhm a bhi leis, bealai a
aithint chun teagmbhais slandala a d’fhéadfadh difear a dhéanamh do thoghchain
2019 a chosc, a bhrath agus a mhaolu.

Bunaiodh an beart ar ar chasanna éagsula ina raibh bagairti agus teagmhais
chibearchumasaithe, agus thug sé deis do na rannphairtithe na nithe seo a leanas
a dhéanamh:

— forléargas a fhail ar leibhéal na hathléimneachta (6 thaobh polasaithe a
glacadh, acmhainneachtai agus scileanna a raibh fail orthu) i gcas na gcéras
toghchain ar fud an Aontais;

— combhar a fheabhsu idir Udardis abhartha ar an leibhéal naisiinta (lena
n-airitear Udarais toghchain agus comhlachtai agus gniomhaireachtai
abhartha eile);

— tdstdil a dhéanamh ar na pleananna bainistiochta géarchéime a bhi ann agus
ar na nésanna imeachta abhartha chun ionsaithe cibearshlandala agus
bagairti hibrideacha, lena n-airitear feachtais bhréagaisnéise, a chosc, a
bhrath, a bhainistit agus a fhreagairt;

— an comhar trasteorann a fheabhsu agus an nasc leis na grupai comhair
abhartha ar leibhéal an Aontais (e.g. Lionra Comhair Toghchdin, an Grupa
Combhair maidir le Slandail Gréasain agus Faisnéise, lionra CSIRT) a nearty;
agus

— na bearnai féideartha eile ar fad a shainaithint mar aon le bearta
leordhdthanacha, nar mhiste a chur chun feidhme roimh na toghchain do
Pharlaimint na hEorpa, chun rioscai a mhaolu.

Bhi breis is 80 ionadai 6 Bhallstait AE rannphairteach sa bheart sin, mar aon le
breathndiri 6 Pharlaimint na hEorpa, 6n gCoimisiun agus 6 Ghniomhaireacht an
Aontais um chibearshlandail.

35

ENISA, A n-ullmhacht chibearshldnddla i gcomhair saorthoghchdin chdéra AE in 2019 d
tastdil ag Ballstdit AE, 5 Aibrean 2019.


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections

Ar deireadh, i mi na Nollag 2018, ghlac an Chombhairle Eorpach Plean
gniomhaiochta i gcoinne bréagaisnéise*° chun freagairt chomhordaithe a chur ar fail
agus chun cur leis na hiarrachtai naisiunta. Sa phlean gniomhaiochta sin bhi
gniomhartha sonracha agus iad bunaithe ar cheithre cholun: feabhas a chur ar
acmhainneachtai institididi an Aontais chun an bhréagaisnéis a bhrath, a anailisit agus
a nochtadh; freagairti comhordaithe agus comhphairteacha ar an mbréagaisnéis a
neartu; an earnail phriobhdideach a shléogadh chun dul i ngleic leis an mbréagaisnéis;
agus leibhéal eolais agus athléimneachta na sochai a fheabhsu.

Is é an Ballstat, go priomha, ata freagrach as an gcibearshlandail

San Aontas Eorpach, is ar na Ballstait, go priomha, a bhionn an fhreagracht as an
gcibearshlandail, go hairithe i gcas faisnéis iogair a bhainfeadh leis an tslandail
naisidnta a chosaint. Ta Straitéis Chibearshlandala Naisiunta ag na Ballstait uile chun
cuidiu leo dul i ngleic le rioscai a d’fhéadfadh baint d4 gcumas sochair eacnamaiocha
agus shoisialta a ghndthu as an gcibearspas. Ni mar a chéile acmhainneacht agus
tiomantas na mBallstat uile maidir leis an gcibearshlandail afach.

Ta rol ag an Aontas maidir le comhchreat rialdla a thogail laistigh de mhargadh
aonair an Aontais agus na dalai a chruthd chun go mbeidh na Ballstait in ann oibriu as
l[aimh a chéile go héifeachtach i réimsi éagsula beartais a mbaineann abharthacht
chibearshlandala leo, amhail ceartas agus gndéthai baile, an margadh aonair, iompar,
sldinte phoibli, beartas tomhaltoiri agus taighde. Sa bheartas eachtrach, bionn baint ag
an gcibearshlandail le cursai taidhleoireachta agus i ag éiri nios tabhachtai mar ghné de
bheartas cosanta agus slandala an Aontais, beartas atd ag fas.

% An Coimisiun Eorpach, Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas
Slandala, Action Plan against Disinformation, JOIN(2018) 36 criochnaitheach. Dirionn an
plean ar na nithe seo a leanas: feabhas a chur ar acmhainneachtai instititidi an Aontais an
bhréagaisnéis a bhrath, a anailisii agus a nochtadh; freagairti comhordaithe agus
comhphdirteacha a neartu; an earnail phriobhaideach a shlégadh; agus leibhéal eolais agus
athléimneachta na sochai a fheabhsu.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0036&from=EN

Tugann Bosca 9 cur sios thios ar phriomhghniomhaithe na cibearshlandala ar
leibhéal an Aontais.

T4a an Coimisiun Eorpach ag iarraidh cur leis na hacmhainneachtai cibearshlandala
agus leis an gcomhar, an tAontas Eorpach a neartd mar ghniomhai cibearshlandala
agus an chibearshlandail a phriomhshruthu isteach i mbeartais eile an Aontais.

Faigheann an Coimisiun tacaiocht 6 ghniomhaireachtai san Aontas, go hairithe
ENISA, ICE agus CERT-EU. Comhlacht comhairleach go priomha i Gniomhaireacht
an Aontais Eorpaigh um Chibearshlandail (n6 ENISA, 6na bunainm, ‘European
Network and Information Security Agency’), agus tacaionn si le forbairt beartais,
fothu acmhainneachta agus feachtais feasachta. Baineann lonad
Cibearchoireachta na hEorpa (ICE) le EUROPOL agus bunaiodh é chun freagairt an
Aontais ar an gcibearchoireacht, maidir le forfheidhmit an dli de, a neartu. Is é an
Coimisiun a dstalann an Fhoireann Phrainnfhreagartha Riomhaire d'institididi,
comhlachtai agus gniomhaireachtai AE (CERT-EU), foireann a thacaionn le
hinstitididi, comhlachtai agus gniomhaireachtai uile an Aontais.

Is i an tSeirbhis Eorpach Gniomhaiochta Seachtrai (SEGS) ata ar thus
cadhnaiochta maidir le cibearchosaint, cibearthaidhleoireacht agus cumarsaid
straitéiseach agus dstalann si larionaid faisnéise agus anailise. Ta sé mar aidhm ag
an nGniomhaireacht Eorpach um Chosaint (GEC) na hacmhainneachtai
cibearchosanta a fhorbairt.

Is trid an gComhairle a ghniomhaionn na Ballstait, ar leibhéal an Aontais; ta neart
comhlachtai comhordaithe agus comhroinnte faisnéise aici (ina measc an
Mheitheal Chothromanach um Chibircheisteanna). Gniomhaionn Parlaimint na
hEorpa mar chomhreachtair.

Is comhphairtithe i bhforbairt agus i gcur chun feidhme beartais iad eagraiochtai
san earnail phriobhaideach, lena n-airitear comhphairtithe tionscail, comhlachtai
rialachais idirlin, agus lucht acaduil, agus déantar an méid sin tri
chomhphadirtiochtai conarthacha priobhaideach poibli (cPPP), mar shampla.
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Cibearstraitéis AE: an chibearshlandail ina morabhar imni 6 2013 i leith

Is morabhar imni polaitidil i an chibearshlandail 6 2013 i leith trath a ghlac an
Coimisiun a straitéis chibearshlandala®’. Cuig chroichuspdir atd ag an straitéis:

cur leis an gcibear-athléimneacht;

laghdu ar an gcibearchoireacht;

beartais agus acmhainneachtai cibearchosanta a fhorbairt;

acmhainni cibearshlandala tionsclaiocha agus teicneolaiocha a fhorbairt;

beartas cibearspais idirnaisiinta a bhunu a bheadh ag teacht le croiluachanna an
Aontais;

Diriodh ar cheist na cibearshlandala le straitéisi eile AE freisin sna blianta ina dhiaidh
sin (féach Bosca 10).

37 An Coimisiun Eorpach, Straitéis Chibearshldnddla an Aontais Eorpaigh: Cibearspds Oscailte,
Sdbhdilte agus Slan, JOIN(2013) 1 criochnaitheach, 7 Feabhra 2013.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

Clar Oibre Eorpach maidir leis an tSlandail (2015)°%, arb é ab aidhm dé
forfheidhmiu an dli agus an fhreagairt bhreithidinach ar an gcibearchoireacht
a fheabhsu, tri bheartais agus reachtaiocht reatha a athnuachan agus a
uasdatu, trid is trid;

Straitéis maidir le Margadh Aonair Digiteach (2015)°°, arb é ab aidhm di
rochtain nios fearr ar earrai agus seirbhisi digiteacha a chruthu: is
bunriachtanais iad neartu na slandala ar line, mar aon le hiontaoibh agus
ionchuimsitheacht chun an méid sin a bhaint amach;

Straitéis Dhomhanda an Aontais (2016)“, inar leagadh amach roinnt
tionscnamh chun cur le rél an Aontais Eorpaigh sa saol mér. Bhi an
chibearshlandail, agus frisnéis na bréagaisnéise tri bhithin cumarsaid
straitéiseach, ina croicholun de.

Rud eile de, in 2017 d’eisigh an Coimisiun Eorpach agus Ardionadai an Aontais do
Ghnothai Eachtracha agus don Bheartas Slandala teachtaireacht chomhphairteach
maidir le cibearshlandail AE*, chuig Parlaimint na hEorpa agus chuig an gComhairle
inar iarr siad struchtuir nios stdéinsithe agus nios éifeachtai chun an chibearshlandail a
chur chun cinn agus chun freagairt ar chibirionsaithe sna Ballstait, agus in institididi an
Aontais agus ina chuid gniomhaireachtai agus comhlachtai freisin.

38

An Coimisiun Eorpach, The European Agenda on Security, COM(2015) 185 final,
28 Aibrean 2015.

39 An Coimisiun Eorpach, A Digital Single Market Strategy for Europe, COM(2015) 192 final,
6 Bealtaine 2015.

40 SEGS, Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the

European Union’s Foreign and Security Policy, Meitheamh 2016.

41 An Coimisiun Eorpach, Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas

Slandala, Joint Communication on Resilience, Deterrence and Defence: Building strong
cybersecurity for the EU, JOIN(2017) 450, 13 Medan Fémhair 2017.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
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I mi 14il 2020, nuashonraigh an Coimisitn Eorpach a chlar oibre 6 2015 agus
glacadh Straitéis AE um Aontas Slandala*’ do 2020-2025, inar aithniodh go raibh
tabhacht straitéiseach leis an gcibearshlandail. Dirionn an Coimisiun sa straitéis sin ar
bhagairti hibrideacha, mar a thugtar orthu, a mbaineann cibirionsaithe agus feachtais
bhréagaisnéise araon leo, agus gniomhaithe stait agus eile 6 thriu tiortha ag gniomhu i
gcombhar agus iad ag iarraidh timpeallacht na faisnéise a mhi-ionramhail agus croi-
bhonneagair a ionsai.

Reachtaiocht Chibearshlandala an Aontais: an treoir maidir le slandail
gréasan agus faisnéise, RGCS, an tAcht Cibearshlandala agus sasra
smachtbhannai nua

Sin priomhcholun straitéis chibearshlandala 2013, agus is i an Treoir maidir le
slandail gréasan agus faisnéise?, an chéad phiosa reachtaiochta uile-Aontais maidir le
cibearshlandail, an chuid is tabhachtai 6 thaobh dli de. Is é is aidhm don treoir
iosleibhéal acmhainneachtai comhchuibhithe a bhaint amach trina cheangal ar na
Ballstait straitéisi NIS a ghlacadh, agus pointi teagmhala aonair agus foirne freagartha
do theagmhais a bhaineann le slandail riomhairi** a chruthu. Leagtar amach ceanglais
sldndala agus fégartha inti freisin maidir le hoibreoiri seirbhisi bunriachtanacha in
earnalacha criticiula agus maidir le solathraithe seirbhisi digiteacha.

Bhi ar na Ballstait an Treoir NIS a thrasui ina ndlithe naisitinta faoi Bhealtaine
2018. Bhi orthu "oibreoiri seirbhisi bunriachtanacha", mar a thugtar orthu, a
shainaithint faoi mhi na Samhna 2018. Ceanglaitear ar an gCoimisilin Eorpach feidhmiu
na Treorach sin a athbhreithnid go tréimhsitil. O mhi 1Gil go mi Dheireadh Fémhair
2020, mar chuid da phriomhchuspdir beartais chun “an Eoraip a chur in oiridint don ré

42 An Coimisiun Eorpach, Communication on the EU Security Union Strategy, COM (2020)605

final, 24 1dil 2020.

4 Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus én gCombhairle an 6 1Gil 2016 maidir le
bearta la haghaidh ardleibhéal comhchoiteann slandala do lionrai agus do chérais faisnéise
ar fud an Aontais.

4 Comhthathaitear i struchtdir chomhair iad arna mbund leis an treoir: Lionra CSIRT (lionra

atd comhdhéanta de CSIRTanna arna gceapadh ag Ballstait AE agus CERT-EU; is ENISA a
6stalann an runaiocht); An Gripa Comhair (a thacaionn le comhar straitéiseach agus
malartu faisnéise i measc na mBallstat agus a éascaionn é; is é an Coimisilin a éstalann an
ranaiocht).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

dhigiteach” agus i gcomhréir le cuspdiri an Aontais Slandala, d’eagraigh an Coimisiun
combhairliichan, agus na torthai le htsaid don chéad mheastdireacht ar an Treoir NIS
agus mar mheasunu tionchair ex-post uirthi.

Thainig an Rialachan Ginearalta maidir le Cosaint Sonrai*> (RGCS) i bhfeidhm in
2016, agus é a fheidhmiu 6 Bhealtaine 2018. Is é an cuspair atd leis, sonrai pearsanta
shaordnaigh an Aontais a chosaint tri rialacha maidir le préiseail agus scaipeadh na
sonrai sin a leagan sios. Deonaitear cearta airithe do dhaoine is dbhar do na sonrai
agus leagtar oibleagaidi ar rialaitheoiri sonrai (solathraithe seirbhisi digiteacha) maidir
le faisnéis a Usaid agus a aistriu.

Thairis sin, tionscnaionn an Gniomh um Chibearshlandail“®, gniomh AE, creat
uile-Aontais um dheimhniu cibearslandala den chéad uair maidir le tairgi, seirbhisi agus
praisis TFC. Is é sin, go mbeidh cuideachtai i mbun gnd san Aontas ag tairbhid mar nach
mbeidh orthu a gcuid tairgi, seirbhisi agus prdiseas TFC a dheimhniu ach aon uair
amhdin agus go bhfeicfidh siad aitheantas d4 ndeimhnithe ar fud an Aontais. Bunaiodh
Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA, in ait
Ghniomhaireacht an Aontais Eorpaigh um Shlandail Gréasain agus Faisnéise, mar a bhi)
leis an nGniomh um Chibearshlandail freisin. Sainordaitear don ghniomhaireacht leis
an ngniomh sin an comhar oibriochtuil ar leibhéal an Aontais a mhéadu, tri chuidiu le
Ballstdit an Aontais teagmhais chibearshlandala a ldimhseail, arna iarraidh sin uirthi,
agus tri thacu le comhordu an Aontais i gcas cibirionsaithe agus géarchéimeanna
morscala agus trasteorann.

Agus ar deireadh, i mBealtaine 2019, bhunaigh an Chombhairle ionstraim dhlithiuil,
lena gceadaitear don Aontas bearta spriocdhirithe sriantacha a fhorchur chun
cibirionsaithe ar bagairt sheachtrach don Aontas né da Bhallstait iad a dhispreagadh,

% Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gComhairle an 27 Aibrean 2016
maidir le daoine nadurtha a chosaint i nddil le sonrai pearsanta a phrdiseail agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An Rialachan
Gineardlta maidir le Cosaint Sonrai).

6 Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le ENISA
(Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu i ndail
le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide, 17 Aibrean 2019.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj

agus freagairt orthu®’. Mar thoradh air td cumhacht dhlithidil ag an Aontas
smachtbhannai a fhorchur ar dhaoine nd ar eintitis a dhéanann iad seo a leanas:

atd freagrach as cibirionsaithe né as iarracht ar chibirionsaithe; né

a chuireann tacaiocht airgeadais, theicnitil né abhartha ar fail do na hionsaithe
sin; nd a bhfuil baint acu leo ar bhealai eile.

Bhain an Chomhairle Usaid as na sainchumais nua sin den chéad uair in IGil 2020 (féach
Bosca 11).

I mi 14il 2020, d’fhorchuir an Chomhairle bearta sriantacha i gcoinne seisear
indibhidi agus tri eintiteas a bhi freagrach as cibirionsaithe éagsula nd a raibh baint
acu leo, lena n-airitear iarracht ar chibirionsai ar an Eagraiocht um Thoirmeasc ar
Airm Cheimiceacha agus cibirionsaithe a bhfuil aithne phoibli orthu mar
“WannaCry”, “NotPetya”, agus “Operation Cloud Hopper”.

San aireamh sna smachtbhannai sin bhi cosc ar thaisteal agus reo sécmhainni.
Agus rud eile, ta cosc ar dhaoine agus ar eintitis san Aontas cisti a chur ar fail
ddibh siud ar na liosta.

47" Cinneadh (CBES) 6n gComhairle 2019/797 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstait, 17 Bealtaine 2019.

8 Cinneadh (CBES) 6n gComhairle 2020/1127 an 30 Itil 2020 lena leasaitear an cinneadh
réamhluaite (CBES) 2019/797 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe lena
mbagraitear ar an Aontas no ar a Bhallstait.


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32019D0797
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1127

An chibearshlandail agus an chibearchosaint

Le blianta beaga anuas ta an cibearspas tar éiri nios mileata®® agus nios
armailte®C. Airitear ina chuigiu réimse cogaiochta anois é, de bhreis ar an gcogaiocht ar
talamh, ar muir, san aer agus sa spas. Glacadh Creat Beartais Cibearchosanta AE in
2014 agus nuashonraiodh é in 2018°. Sa nuashonru in 2018, sainaithniodh tosaiochtai
lena n-airitear acmhainneachtai cibearchosanta a fhorbairt, agus lionrai cumarsaide
agus faisnéise Chomhbheartas Slandala agus Cosanta (CBSC) an Aontais a chosaint. Ta
an chibearchosaint ina cuid den chreat buanchomhair struchturtha (PESCO) freisin,
agus de chomhar AE-ECAT.

Is minic an cibearspds in Usaid chun criche polaitiochta agus chun diantastail a
dhéanamh ar chibearshldandail an Aontais agus na mBallstat agus i a thred. Tugann na
gniomhaiochtai cibirspiaireachta agus haicedla sin le fios — iad ag diriu ar rialtais
naisiunta, ar eintitis pholaitiula agus ar instititidi an Aontais chun faisnéis runaicmithe
a asbhaint agus a bhailit — go bhfuil oibriochtai sofaisticiula cibirspiaireachta agus mi-
ionramhala sonrai 3 ndéanambh i gcoinne an Aontais Eorpaigh agus a chuid Ballstat.
Téann Creat Comhphairteach an Aontais maidir le cur i gcoinne bagairti hibrideacha
(2016) i ngleic le cibirionsaithe ar an mbonneagar criticiuil agus ar usdideoiri
priobhaideacha araon, agus a thabhairt chun suntais gur féidir cibirionsaithe a
dhéanambh tri fheachtais bhréagaisnéise ar na medin shaisialta freisin®2. Tugann sé da
aire freisin nar mhiste cur leis na feachtais eolais, agus an comhar idir an tAontas agus

% An Larionad don Staidéar ar Bheartas na hEorpa, Strengthening the EU’s Cyber Defence
Capabilities — Report of a CEPS Task Force, Samhain 2018.

0 Maidir leis na bogearrai mailiseacha a bhi taobh thiar d’ionsai bogearrai éirice WannaCry, a

ndearna na Stdit Aontaithe, RA agus an Astrail a chur sios don Chaoiré Thuaidh, b’iad
Gniomhaireacht Slandala Naisiunta na Stat Aontaithe a rinne iad a fhorbairt agus a stoc-
charnadh i dtosach bdire chun dul i dtir ar leochaileachtai in Windows.

Foinse: A. Greenberg, WIRED, 19 Nollaig 2017. Tar éis na n-ionsaithe, chain Microsoft
leochaileachtai bogearrai a bheith a stoc-charnadh ag rialtais agus d‘iarr siad an athuair go
dtiondlfai Comhdhail Dhigiteach na Ginéive.

L EU Cyber Defence Policy Framework (nuashonrt 2018), 14413/18, 19 Samhain 2018.

2 An Coimisiun Eorpach/an tSeirbhis Eorpach Gniomhaiochta Seachtrai, Joint Framework on

countering hybrid threats: a European Union response, JOIN(2016) 18 final, 6 Aibrean 2016.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
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ECAT a fheabhsu, rud ar cuireadh bunus leis i nDearbhuithe Comhphdirteacha AE-ECAT
2016 agus 2018°3,

Caiteachas nios lu ar an gcibearshlandail in AE-27 na i SAM

Is deacair an caiteachas poibli ar an gcibearshlandail a mheas, mar gur caiteachas

trasearnala a bhionn i gceist agus mar gur minic nach féidir an caiteachas

cibearshlanddla a idirdheald 6n gcaiteachas TF i gcoitinne®*. Dealraionn sé afach 6 na

sonrai ata ar fail go raibh an caiteachas poibli ar an gcibearshlandail san Aontas sach

iseal go dti seo:

In 2020, is thart ar $17.4 billiun°° a bhi i mbuiséad rialtas feideardlach SAM don
chibearshlandail amhain.

Mar bhonn compardide, mheas an Coimisiun an caiteachas poibli ar an
gcibearshlandail a bheith idir aon bhilliun euro agus dha bhilliin euro sa bhliain i
gcas Bhallstait uile an Aontais Eorpaigh (nuair a chuirtear OTI na mBallstat le
chéile ta sé beagnach comhionann le OTI SAM)>®.

Maidir le cuid mhaith de na Ballstait agus a gcaiteachas poibli ar an
gcibearshlandail mar chéatadan den OTI, meastar go mbionn sé thart ar an
deichiu cuid de leibhéil SAM, né nios isle fiu>’.
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Joint declaration by the Presidents of the European Council and the European Commission,
and the Secretary General of the North Atlantic Treaty Organization, 8 Uil 2016 agus 10
[Gil 2018.

An Coimisiun Eorpach, COM(2018) 630 final, 12 Medn Fémhair 2018.
The White House, Cybersecurity budget fiscal year 2020.

An Coimisiun Eorpach, Doiciméad inmhednach oibre de chuid an Choimisidin: Impact
Assessment Accompanying the document “Proposal for a Regulation of the European
Parliament and of the Council establishing the Digital Europe programme for the period
2021-2027”, SWD(2018) 305 final, 6 Meitheamh 2018.

The Hague Centre for Strategic Studies, Dutch investments in ICT and cybersecurity: putting
it in perspective, Nollaig 2016.


https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:630:FIN
https://www.whitehouse.gov/wp-content/uploads/2019/03/ap_24_cyber_security-fy2020.pdf
https://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-305-F1-EN-MAIN-PART-1.PDF
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
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2014-2020: Cistiu cibearshlandala AE scaipthe ar ionstraimi éagsula

Deir an Coimisiun>? go bhfuil deich n-ionstraimi éagsula ann ar a laghad faoi
bhuiséad ginearalta an Aontais trinar féidir cursai cibearshlandala a mhaoiniu (féach
Bosca 12 maidir leis na priomhchlair i dtéarmai airgeadais). Ba It nd €200 millitin sa
bhliain ar an iomlan, cistit an Aontais ar an gcibearshlandail neamh-mhileata sa
tréimhse 2014-2020. N& nil aon ionstraim chistilchain uile-Aontais ann a thacaionn leis
na Ballstait a gcuid gniomhaiochtai cibearshlandala a chomhordu.

8 An Coimisiun Eorpach, Impact assessment accompanying the proposal for a Regulation
establishing the European Cybersecurity Industrial, Technology and Research Competence
Centre and the Network of National Coordination Centres, SWD(2018) 403 final, 12 Mean
Fomhair 2018.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

Faoi chlair thaighde Fis 2020 an Aontais Eorpaigh, leithdhaileadh thart ar
€600 milliun ar thionscadail chibearshlandala agus chibearchoireachta don
tréimhse 2014-2020. San direamh ansin bhi €450 milliin ar an cPPP maidir leis
an gcibearshlandail do 2017-2020, agus é mar aidhm leis €1.8 billitn sa bhreis
a mhealladh 6n earnail phriobhaideach;

fordlann Cisti Struchturacha agus Infheistiochta na hEorpa (CSIE) do
ranniocaiocht suas le €400 milliin i gcomhair infheistiochtai na mBallstat sa
chibearshlandail go dti deireadh 2020;

mhaoinigh an tSaoraid um Chonascadh na hEorpa (SCE) infheistiochtai thart
ar €30 milliun sa bhliain. San direamh ansin ta cémhaoiniu na bhfoirne
naisiunta phrainnfhreagartha riomhaire (CERTanna) a cheanglaitear ar na
Ballstait a bhunt faoi Threoir NIS, ar chostas thart ar €13 mhillitn sa bhliain, 6
2016 go 2018°°;

an Ciste Slandala Inmhednai — P4éilini (ISF-P) a thacaionn le staidéir,
cruinnithe saineolaithe agus gniomhaiochtai cumarsaide; b’ionann sin agus
beagnach €62 mhilliun idir 2014 agus 2017. Bionn Ballstait in ann deontais i
gcombhair trealaimh, oilitina, taighde agus bailid sonrai a fhail freisin, faoi
bhainistiocht chomhroinnte. Ta 19 de na Ballstait a ghlac na deontais sin,
suim €42 mhillidn ar an iomldn;

thug an clar um Cheartas €9 milliin chun tacu leis an gcomhar dlithidil agus
le conarthai um chdinamh dli frithphairteach, agus fécas sonrach ar shonrai
leictreonacha agus faisnéis airgeadais a bheith a malartu.

9 Airteagal 9(2), de Threoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gCombhairle, an
6 IUil 2016 maidir le bearta chun leibhéal ard slandala gréasan agus faisnéise a airithiu ar
fud an Aontais (“Treoir NIS”).


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

Leithdhaileadh €500 milliun freisin é bhuiséad an Aontais ar an gClar Eorpach
Forbartha Tionscal i réimse na Cosanta in 2019 agus 2020°%°. Dirionn an cldr ar
chomhordu agus éifeachtacht chaiteachas cosanta na mBallstat a fheabhsu tri
dhreasachtai don fhorbairt chomhphdirteach. Ta sé mar aidhm aige €13 bhilliin ar an
iomlan a ghinidint mar infheistiocht sna cumais chosanta i ndiaidh 2020, trid an gCiste
Eorpach Cosanta, agus caithfear cuid de ar an gcibearchosaint. Agus ar deireadh, faoin
tionscnamh um Shlandail na hEorpa, déanfaidh an Banc Eorpach Infheistiochta €6
bhilliin a chur ar fail i bhfoirm cistit dé-usdide (taighde agus forbairt /cibearshlandail
agus slandail shibhialta) idir 2018 agus 2020°".

2021-2027: an clar nua don Eoraip Dhigiteach

Chinn an Chombhairle, ina cuid concluidi 6 IGil 2020 maidir leis an gCreat nua
Airgeadais ilbhliantuil (CAI) don tréimhse 2021-2027, go ndéanfadh an clar don Eoraip
Dhigiteach (DEP)® infheistiocht in acmhainneachtai straitéiseacha digiteacha, amhail
riomhaireacht ardfheidhmiochta AE, intleacht shaorga agus cibearshlandail. Cuirfidh sé
le hionstraimi eile, go hairithe Fis Eorpach agus an tSaordid um Chénascadh na hEorpa,
chun tacu le claochlu digiteach na hEorpa.

Chinn an Chombhairle freisin €6.8 billiin a leithdhaileadh chuig an gclar don Eoraip
Dhigiteach don tréimhse 2021-2027, n6 thart ar €970 milliun sa bhliain. Is méadu
suntasach é i gcomparaid le 2014-2020, ach nios I4 nd an méid a mhol an Coimisiun i
dtosach (€8.2 billiun don tréimhse chéanna sin, agus €2 bhilliin euro & dhiriu ar
thionscal cibearshlandala an Aontais a neartu agus ar an gcosaint shochaioch i
gcoitinne, mar shampla tri thacu le cur chun feidhme Treoir NIS).

60

An Coimisiuin Eorpach, Rialachan (AE) 2018/1092 6 Pharlaimint na hEorpa agus én
gComhairle an 18 Iuil 2018 lena mbunaitear an Clar Eorpach Forbartha Tionscal i réimse na
Cosanta lena ndiritear ar thacu le hiomaiochas agus cumas nudlaiochta thionscal cosanta an
Aontais (Ol L 200, 7.8.2018, Ich. 30).

1 An Banc Eorpach Infheistiochta, The EIB Group Operating Framework and Operational

Plan 2018, 12.12.2017.

2 An Coimisiun Eorpach, Europe investing in digital: the Digital Europe Programme, Medan

Fémhair 2020.


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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Ta tabhacht straitéiseach leis an gcibearshlandail agus lenar neamhspledachas
digiteach don Aontas agus da Bhallstait anois. Maireann laigi i rialachas na
cibearshlandala san earnail phoibli agus san earnail phriobhaideach sna Ballstait uile i
gconai, fid mas laigi ar leibhéil éagsula iad. Cuireann sé sin isteach ar ar gcumas
cibirionsaithe a theorannu agus, nuair is ga, freagairt a thabhairt orthu.

Da ainneoin sin afach, léirigh suirbhé ar uasfhorais inidchéireachta AE (SAl) in
2018, go raibh thart ar a leath agus gan réimse na cibearshlandala inidchta riamh acu.
Chuir na huasfhorais inidchdireachta dlus lena gcuid obair iniuchdireachta ar an
gcibearshlandail 6 shin, agus focas ar leith acu ar chosaint sonrai, ullmhacht na gcoras i
gcoinne cibirionsaithe, agus na cdrais sna fontais phoibli bhunriachtanacha a chosaint.
Scrudaigh siad dbhair an-abhartha eile freisin. Ni féidir gach iniichadh diobh a phoibliu
ar ndéigh, éir d’fhéadfadh faisnéis iogair (faoin tslanddil naisiunta) a bheith i gcuid
diobh.

Toisc a thabhachtai atd an chibearshlandail d’fheidhmiu ar sochaithe agus
institididi polaitiula, chinn an Coiste Teagmhala an choimre inidchdireachta i mbliana a
dhirid ar an topaic sin. Sa chuid seo, cuid Il, achoimritear torthai iniuchdireachtai
airithe maidir leis an gcibearshlandadil ata déanta ag SAl an da Bhallstat déag ar
rannchuidithe iad agus ag Cuirt Initichdiri na hEorpa. Rannchuidigh gach SAI
rannphairteach le tuarascail inidchdireachta amhain diobh siud a roghnaiodh, a bhfuil
achoimre eile fos uirthi i gcuid Ill. Rinneadh go leor initchdireachtai eile ar an abhar,
mar is léir 6 na tuarascalacha thairis sin a dtagraionn na SAIl rannphairteacha déibh.

Maidir leis an gcineal inidchdireachta a rinneadh i gcomhair na dtuarascalacha
iniuchdireachta a bhfuil achoimre orthu sa Choimre seo, is inidchadh feidhmiochta a
rinne formhdr na SAIl rannchuiditheach, ar abhair a bhaineann leis an gcibearshlandail,
agus bhi dha SAl (sa Pholainn agus san Ungair) a rinne iniichadh comhliontachta agus
SAl amhain (CIE) a rinne athbhreithniu beartais.



Nuair a bhi cinneadh 4 dhéanamh acu maidir lena gcur chuige i leith na
hinidchadireachta, rinne formhdr na SAl an initchéireacht a dhearadh ionas go
bhféadfai an t-abhar le hiniuchadh a mheasunu ar dha bhealach ar a laghad.
D’fhéadfadh athbhreithnit ar dhoiciméid ar ardleibhéal straitéise (e.g. Naisiunta) no ar
bheartais shonracha a bheith i gceist, né athbhreithnit ar nésanna imeachta féachaint
an raibh modheolaiocht sheanbhunaithe COBIT 4 comhlionadh (féach Bosca 13) n6
athbhreithniu ar éifeachtacht na gcoras bainistiochta TF ata i bhfeidhm. Bhi SAl amhain
ann (Cuirt Inidchéireachta na hisiltire) a bhain leas as haicealaithe eiticidla fii chun
éifeachtacht na gcoras cibearshlandala a thastail, i gcas riall teorann agus na struchtur
criticivil uisce. Tugann Bosca 14 achoimre scéimiuil ar na modhanna agus teicnici a bhi
in Usdid ag na SAl difridla chun a gcuid obair iniuchdireachta a dhéanamh.

Is creat dea-chleachtas agus ndésanna imeachta aitheanta é COBIT (Cuspoiri
Rialaithe maidir le Teicneolaiocht Faisnéise agus Teicneolaiocht Ghaolmhar) maidir
le bainistiu TF agus Rialachas TF, arna shainiu ag ISACA (an Cumann um Initchadh
agus Rialu Céras Faisnéise). Cuidionn sé leis an eagraiocht cuspairi straitéiseacha a
bhaint amach tri Usaid éifeachtach a dhéanamh de na hacmhainni ata ar fail agus
tri na rioscai TF a ioslaghdu. Déanann COBIT idircheangal idir rialachas na
bhfiontar agus rialachas TF. Chun an ceangal a dhéanamh, nasctar na spriocanna
gno agus na spriocanna TF, déantar meadarthachtai agus samhlacha aibiochta a
shainiu chun gndthachan na gcuspdiri a thomhas agus déantar freagrachtai Ginéiri
na bprdiseas gno agus TF a shainiu.

Diriodh ar raon an-éagsuil topaici le linn don chibearshlandail a bheith &
hinidchadh. Rinne cuid de na SAl inidchéireacht ar réimsi an-sonrach den leas poibli;
rinne SAI na hisiltire mar shampla iniichdireacht ar chibearshlandail a cuid cosainti
mara, cosainti fior-riachtanacha, agus a cuid cdras bainistiochta uisce. Bhi SAl eile,
amhail iad siud in Eirinn agus san Ungair, a dhirigh ar cheisteanna i bhfad nios
cothromanai, amhail an straitéis naisiunta cibearshlandala a chur chun feidhme agus
sonrai pearsanta agus sdcmhainni sonrai naisiunta a chosaint. D4 ainneoin sin, thug na
SAl uile faoi cheisteanna a bhféadfadh drochthionchar a bheith acu ar sheirbhisi poibli
no ar an mbonneagar.



D’aithin SAl na hEastdine agus na Liotudine tabhacht straitéiseach sécmhainni
sonrai naisiunta ata rithabhachtach da slandail naisiiinta agus do chosaint a sldine ar
chibirionsaithe seachtracha. Rinne SAl na Danmhairge inidchdireacht ar leith chun
slandail cheithre chomhlacht poibli a mheasunu i dtaca le hionsaithe bogearrai éirice.
Rinne SAI na hisiltire, na Polainne agus na Portaingéile initichéireacht ar éifeachtulacht
choérais TF éagsula a thugann tacaiocht do sheicedlacha rialaithe ag an teorainn (ag
aerfort Schiphol, Priomhcheannasaiocht na nGardai Teorann agus Aireacht Ghnéthai
Inmhednacha agus Riarachain sa Pholainn agus ag teorainneacha na Portaingéile, faoi
seach), ionas go rabhthas ag diriu ar an tslandail laistigh den Aontas Eorpach freisin.

Is idir 2014 agus 2020 a foilsiodh an rogha tuarascalacha inidchdireachta ata sa
choimre seo. Mhair an tréimhse iniuchdireachta dha bhliain né nios mé i bhformhér na
casanna, cé go raibh ceithre cinn (6n Danmhairg, én Eastéin, 6n bhFrainc agus 6n
bPortaingéil) ar bhain tréimhse iniichdireachta aon bhliain amhain leo.

Dhirigh na SAI éagsula a rannchuidigh leis an gCoimre seo ar rioscai éagsula le linn
a gcuid obair iniuchdireachta. B’iad seo a leanas na rioscai ar diriodh orthu san obair a
rinne siad: bagairti ar chearta shaoranaigh indibhiditla an Aontais tri shonrai pearsanta
a bheith & mildimhseail, an riosca d’institididi as gan a bheith in ann seirbhis phoibli
thabhachtach a sheachadadh né gan ach feidhmiocht theoranta acu, iarmhairti
tromchuiseacha don tslandail phoibli, don leas sdisialta agus do gheilleagar an
Bhallstdit agus don chibearshlanddil san Aontas Eorpach. Bhi ceithre SAI (6n Eastdin,
6n Ungair, on Isiltir agus 6n bPprtaingéil) a chltdaigh tri cinn né nios mé de na topaici a
luaitear sna tuarascdlacha inidchdireachta da gcuid sa choimre seo.

Is sainchuram de chuid na mBallstat i gconai i an chibearshldandail. Da ainneoin
sin, de réir mar a d’éirigh reachtaiocht an Aontais nios forleithne agus nios sonraiche le
himeacht ama, ta formhdr na n-instititidi agus na gcomhlachtai a ndéanann na SAl
inidchoireacht orthu ag rannchuidit cheana féin chun cuspairi Straitéis
Chibearshlandala na hEorpa a bhaint amach, cé nach mbeidis ar fad a4 dhéanamh ar an
rata céanna. Mar shampla, rinne Oifig an Ard-Reachtaire Cuntas agus Ciste in Eirinn
inidchoireacht ar chur chun feidhme Threoir AE maidir le slandail gréasan agus
faisnéise, a bhfuil mar aidhm aici athléimneacht na bpriomhchdras gréasain agus



faisnéise a fheabhsu; agus thug si comhairle maidir leis an gcur chun feidhme a
fheabhsu. Agus ar an gcaoi chéanna, chumhdaigh inidchdireacht SAl na hUngaire gné
na comhliontachta le treoracha reatha AE.

Sainaithnionn Bosca 14 freisin cathain a thug toradh iniuchéireachta méadu ar
chibear-athléimneacht an initchai, laghdu ar chibearchoireanna no cathain a
chuideodh sé chun beartais chibearchosanta a fhorbairt agus innitlachtai a neartu,
feabhas a chur ar fhorbairt agus dul chun cinn a dhéanamh ar an gcomhar ar an
leibhéal idirnaisiunta; sin na priomhchuspdiri le straitéis Chibearshlandala an Aontais
Eorpaigh. Dhirigh na moltai a thug na SAl, i bhformhor na gcasanna, ar bhreis agus dha
chuspoir straitéiseacha ata an tAontas Eorpach agiarraidh a bhaint amach.

Rud eile de, san obair inidchdireachta a rinne na SAl, aithniodh gurb i an tslandail
no bearnai sa chur chun feidhme a thug ar na hinstitididi a inidchadh iarrachtai breise a
dhéanamh. Mar shampla, le linn obair na hinidchdireachta, bhi ceithre instititid sa
Danmhairg a ndearnadh inidchadireacht orthu a thosaigh cheana féin ar na rialuithe
sldnddla réamhbhreathnaitheacha a chur chun feidhme chun méadu suntasach a
dhéanamh ar leibhéal na cosanta ar ionsaithe bogearrai éirice, d’fhorbair siad
acmhainneachtai cosanta agus mhéadaigh siad ar an gcibear-athléimneacht ionas nach
mbeidis chomh neamhchosanta céanna ar an gcibearchoireacht amach anseo.

Feictear duinn freisin gur thainig moltai initchdireachta 6 leibhéil éagsula
bainistiochta agus freagrachta, iad ag diriu ar an rialtas Idir, ar aireachtai agus ar
ghniomhaireachtai ar an leibhéal oibriochta, noé ar dinéiri na gcoras TF.
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Forléargas ar obair initichdireachta na SAl maidir leis na rannchuidithe a thugtar sa choimre (cuid 1)
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Tugtar achoimre ar phriomhbharulacha inidchéireachta na SAl sna ranna a leanas.

Inidchtai Feidhmiochta

Mheasunaigh Rigsrevisionen na Danmhairge féachaint an raibh cosaint shasuil ag
institididi bunriachtanacha rialtais ar bhogearrai éirice. Is minic a dhéantar
cibirionsaithe ar institididi rialtais, agus ta bogearrai éirice ar na bagairti
cibearshlanddéla is mé faoi lathair. Bhain an inidchéireacht le hUdaras Sonrai Slainte na
Danmhairge, an Aireacht Ghnothai Eachtracha, Banedanmark (gréasan iarnréid na
Danmhairge) agus Gniomhaireacht Bhainistithe Cdsanna Eigeandala na Danmhairge.
Roghnaiodh na ceithre instititid sin mar go bhfuil siad freagrach as seirbhisi
bunriachtanacha sldinte, gnéthai eachtracha, iompair agus ullmhachta d’éigeandalacha
a sheachadadh, casanna ina mbionn sé rithabhachtach an rochtain ar shonrai a airithid.
Fuair an iniuchdireacht nach raibh cosaint shasuil ag na ceithre instititid ar bhogearrai
éirice. Léirigh an obair iniuchdireachta go raibh rialuithe slandala coitianta ann chun
maolu ar ionsaithe nach raibh curtha chun feidhme ag na ceithre institidid. Thainig an
t-inidchadh ar an gconcluid gurbh fhid do na hinstitididi cuimhneamh ar rialuithe
slandala réamhbhreathnaitheacha a chur chun feidhme chun cur lena stdinseacht i
gcoinne ionsaithe bogearrai éirice.

D’aithin Riigikontroll na hEastdine go bhfuil nios md na cosaint fhisiciuil na criche
i gceist lena neamhspleachas a chaomhnu, go bhfuil sécmhainni digiteacha a bhfuil
tabhacht phriomhuil leo don Stat le cosaint freisin. Na sécmhainni digiteacha a mbionn
an chosaint is mo de dhith orthu, is sonrai eolais iad a bhaineann le saoranaigh, leis an
gcrioch agus leis an reachtaiocht. Caithfear sonrai a bhaineann le maoin, réadmhaoin
agus cearta choénaitheoiri na hEastéine a choinnedil slan freisin. Chuir Oifig
Inidchdireachta na hEastdine san aireamh go bhféadfadh cibearbhagairti tarlu da
dtiocfadh méadu ar na fadhbanna slandala. Mar thoradh ar chdsanna eiseamldireacha
riosca den sort sin agus méadu ar lion na dteagmhas slandala faisnéise, amhail
cibirionsaithe agus sceiti sonrai, d’fhéadfai na sonrai agus na bunachair sonrai is
tabhachtai don Stat a chur i mbaol. D’fhéach an t-inidchadh da réir sin ar an gcaoi ar
chinn an Stat cé na sonrai agus na bunachair sonrai a bhi criticidil chun an tslandail
naisiunta a rathu. Thainig an t-inidchadh ar an gconcluid, ainneoin cur chun feidhme



chéras bunline slanddla tri leibhéal ISKE®, cdras ata éigeantach i gcds gniomhaireachtai
stait, go raibh easpai suntasacha ann maidir le slandail faisnéise a ratha i gcas lear moér
bunachar sonrai rithdbhachtach.

D’athbhreithnigh Oifig an Ard-Reachtaire Cuntas agus Ciste in Eirinn an dul chun
cinn a rinneadh maidir le bearta cibearshlandala 6 bunaiodh an Larionad Ndisitinta
Cibearshlandala in Eirinn. Is i an Roinn Comhshaoil, Aeraide agus Cumarsdide a
ritheann an larionad, a bunaiodh in 2011. Baineann a phriomhfhdcas le gréasain
rialtais a airithiu, cuidiu le lucht tionscail agus le hindibhidi a gcérais féin a chosaint,
agus an priomhbhonneagar naisiinta a airithid. Thainig an t-inichadh ar an gconcluid
go raibh feidhm chriticitil 8 comhlionadh ag an Larionad Naisiunta Cibearshlandala, go
raibh leibhéal an acmhainnithe sna ceithre bliana tosaigh cuid mhaith nios I[G nd mar a
samhlaiodh i dtosach baire agus go raibh plean straitéiseach in easnamh ar threoir
straitéiseach fhoriomlan an larionaid. Thairis sin, bhi breis soiléireachta de dhith maidir
le roil na gcomhlachtai faoi seach a bhi ag plé le himscradu na cibearchoireachta agus
teagmhais slandala naisiunta. Thairis sin, bhi na ceanglais sa Treoir NIS a bhain le
straitéis ndisiunta a fhorbairt le cur chun feidhme i gcénai.

Rinne an Cour des comptes sa Fhrainc grinnscradu ar “Parcoursup”, arddn
digiteach nua a fheidhmionn mar fhoinse faisnéise faoi na cursai ollscoile ata ar fail
agus na riachtanais iontrala, agus a bhfuil mar aidhm leis cumais agus torthai acadula
na mac léinn dara leibhéil agus abhar na gcursai oideachais triu leibhéil a mheaitseail
nios fearr. Fuair an t-inidchadh gur éirigh leis an rialtas an rochtain ar an staidéar iar-
dhara leibhéil uile a larq, leis an ardan digiteach, chun go mbeidis in ann déiledil le
leathnu an ardoideachais. Is amhlaidh afach gur athmhudnlaiodh an seanchéras faoi
dheifir chun an “Parcoursup” nua a chur ar fail, ach nach ndearnadh aon athruithe
struchturtha substainteacha air. Is é sin, nior réitiodh leochaileachtai sa choras
faisnéise a bhain le slandail, feidhmiocht agus stdinseacht. Baineann rioscai suntasacha
leis an ardan i gconai 6 thaobh cdiliocht agus leanunachas na seirbhise don phobal
agus 6 thaobh slandail sonrai pearsanta.

8 Caighdedn sldndala faisnéise is ea ISKE a forbraiodh d’earnail phoibli na hEastdine, agus ata
éigeantach d’eagraiochtai stait agus d’Gdarais ditiula a bhionn ag plé le bunachair
sonrai/clarlanna.



Chuir Valsts Kontrole na Laitvia iniuchadh feidhmiochta i gcrich ar éifeachtulacht
an bhonneagair phoibli teicneolaiochta faisnéise agus cumarsaide (TFC). B’é cuspdir na
hiniuchdireachta, a fhiord an raibh cur chuige aontaithe ag an riarachan poibli i leith
bainistiu éifeachtach an bhonneagair TFC agus an raibh measunu ar bhuntaisti an
laraithe déanta ag na hinstitididi. Fuair an t-inidchadh gurbh é a bhi mar thoradh ar
dhrogall na n-institididi bainistit larnach a dhéanamh ar an mbonneagar TFC gur
bunaiodh go leor seomrai freastalaithe, rud a chuir go suntasach leis na costais
chothabhala. Bhi bagairti slandala i Iathair i bhformhér sheomrai na bhfreastalaithe,
agus ni raibh cosaint leordhothanach sna larionaid sonrai ar an rochtain fhisiciuil agus
ar rioscai timpeallachta. Rud eile de, nior tionscnaiodh cleachtas sna hinstitididi chun
meastodireachtai rialta a dhéanamh faoina mbeadh sé nios saoire an bonneagar TFC a
chothabhail go hinmheanach, dul i gcomhar le hinstitivid eile né an chothabhail TFC a
sheachfhoinsit. Mhol an t-initchadh cdras faireachain rialta faoina gcumasoéfai an
riarachdan poibli uile a bheith @ mheas mar aon chéras amhain.

D’aithin Valstybés kontrolé na Liotuaine an tdbhacht a bhaineann le hacmhainni
faisnéise leictreonai an Stait a bheith 4 gcur chun feidhme, amhail bainistiu airgeadais
rialtais, riarachan canach agus ciram slainte. D4 gcaillfi faisnéis chriticiuil agus gan na
corais faisnéise chomhfhreagracha ar fail, d’fhéadfadh iarmhairti tromchuiseacha a
bheith ann don tslandail phoibli, do chursai leasa shodisialta agus don gheilleagar.
D’fhéach an t-inidchadh le meastdireacht a dhéanamh ar bhainistiu (riald ginearalta)
agus ar aibiocht acmhainni faisnéise criticitla an Stait. Shainaithin sé fadhbanna
sistéamacha i bhfoirmid agus i gcur chun feidhme bheartas acmhainni faisnéise an Stait
agus sa sasra a bhi @ mbainistiu, araon. Thdinig an t-inidchadh ar an gconcluid gur
chosuil, én leibhéal iseal aibiochta i gcas acmhainni criticiula faisnéise an Stait, go raibh
laigi i bhfoirmiu agus i gcur chun feidhme bheartas acmhainni faisnéise an Stait, ionas
go raibh na hacmhainni sin nios leochaili fés. Chun cur le slandail na n-acmhainni
slandala Stait, nior mhiste an sasra bainistithe a fheabhsu.

In 2018, chinn Cuirt Initichéireachta na hisiltire iniichdireachtai a dhéanamh ar
an gcibearshlandail in earnalacha ata rithdbhachtach don tsochai. B’iad bainistiu uisce
agus uathriald teorann an chéad da earnail a iniuchadh, agus an chéad cheann acu fior-
riachtanach do naisiun a bhfuil an chuid is mé da thir faoi leibhéal na farraige, an dara
ceann ag éiri as suiomh aerfort Schiphol in Amstardam, mol idirndisiinta agus geata
isteach sa tir. Rinne an tAire um Bonneagar agus um Bainistiu Uisce lion airithe
struchtur uisce ata a mbainistiu ag an Ard-Stiurthdireacht um Oibreacha Poibli agus
Bainistiu Uisce (an t-inidchai) a ainmnid ina “bpdirteanna criticitla” d'earnail bhainistiu
an uisce. Téann cuid mhaith de na cdrais riomhaireachta a usdidtear in oibriu na



struchtdr criticitil uisce siar go dti na 1980idi agus na 1990idji, trath nach mbiodh an
chibearshlandail san direamh moran. Ta freagracht chomhphairteach ar an Aire
Cosanta agus ar an Aire Ceartais agus Slandala as na seicedlacha rialaithe ag
teorainneacha a dhéanann gardai teorann na hisiltire in aerfort Schiphol. T4 cérais TF
in Uinéireacht an da aireacht, agus na gardai teorann ag brath orthu. Is cérais
chriticitla iad d’oibriochtai an aerfoirt, agus déantar sonrai an-iogair a phroiseail leo. Is
minic iad faoi ionsai 6 chibirionsaithe a bhfuil d’aidhm leo sabaitéireacht né spiaireacht
a dhéanamh nd na seicealacha rialaithe ag teorainneacha a mhi-ionramhail. Scradaigh
an t-inidchadh féachaint an raibh na hinitdchaithe ullamh chun déiledil le
cibearbhagairti, agus an ndearnadh ullmhuichan éifeachtach chuige sin. | gcas na
struchtur uisce, bhi a thuilleadh fés le déanamh ag an inilchai, i dtaca le brath agus
freagairt de, chun a spriocanna cibearshldanddla féin a shasamh. Maidir leis na rialuithe
teorann de, fuarthas nar leor na beartais chibearshlandala agus nach mbeidis slan i
bhfad na haimsire.

D’iniuch Tribunal de Contas na Portaingéile na corais faisnéise a thacaionn le
bronnadh, eisitiint agus Usaid Phas Leictreonach na Portaingéile (PEP), go hdirithe le
linn bhraitheoireacht uathoibrithe ar phaisinéiri ag teorainneacha na Portaingéile.
D’fhioraigh an t-iniuchadh go raibh dli an Aontais agus an dli naisiinta @ gcomhlionadh,
go raibh caighdedin idirnaisilinta agus treoirlinte maidir le PEP a bhronnadh, a eisidint
agus a Usaid a gcomhlionadh freisin, agus go raibh an creat dlithiuil ndisiinta sasuil.
Scrudaiodh éifeachtulacht na n-eochairphrdiseas a ghabhann le saolré PEP, go hairithe
iad siud a ghabhann le PEP a bhronnadh, a eisitint agus a Usaid. D’athbhreithnigh an
t-iniuchadh gnéithe criticitla d’fheidhmiocht na gcoras faisnéise freisin, comhlionadh
na gceanglas slandala maidir le corais faisnéise PEP (SIPEP), go hairithe.

Scrudaigh Valtiontalouden tarkastusvirasto na Fionlainne an raibh an
chibearchosaint sa rialtas lair chomh héifeachtach agus chomh cost-éifeachtuil agus ab
fhéidir. Dhirigh an t-inidchadh ar an gcaoi a raibh cibearshlandail an rialtais lair 4
bainistiu. Ar na heintitis a inidchadh bhi na hudarais a rialaionn an chibearchosaint sa
rialtas lair (Oifig an Phriomh-aire, an Aireacht Airgeadais agus an Aireacht lompair agus
Cumarsaide) agus na hudarais a bhi freagrach as curaimi cibearchosanta laraithe agus
seirbhisi TF laraithe sa rialtas lair. | rialtas na Fionlainne is freagracht dhilaraithe i an
fhreagracht as cibearchosaint, ionas go bhfuil gach comhlacht corparaideach ar leith
freagrach as a chibearshlandail féin. Mhol an t-inidchadh go ndéanfadh an Aireacht
Airgeadais samhail leathan de bhainistiocht oibriochtuil a shainiu agus a chur chun
feidhme ar fhaitios teagmhas cibearshlandala i seirbhisi TFC an rialtais lair. Ba cheart
don Aireacht Airgeadais a fhail amach freisin cén chaoi a dtabharfar faoi



chibearshlandail na seirbhisi, le linn do na seirbhisi a bheith a gcistiu i gcaitheamh a
saolré, agus na hudarais a threoru chun cibearsharuithe a thuairisciu don Larionad
Cibearshlandala d’fhonn an fheasacht staide oibriochtuil a fheabhsu.

Dhirigh Riksrevisionen na Sualainne ar lion na gcéras difheidhmeach TF i
riarachan an rialtais lair féachaint ar ghlac an rialtas agus na hudarais bearta cui chun
nach mbeadh na cérais TF ina mbac ar an digiteail éifeachtach. D’aithin an t-iniuchadh
corais dhifheidhmeacha TF i lion mdor gniomhaireachtai rialtais. | gcuid mhaith de na
gniomhaireachtai a inidchadh, bhi céras TF amhain né nios moé difheidhmeach ach é
rithabhachtach 6 thaobh gnd de, agus bhi cion suntasach de na gniomhaireachtai a
scrudaiodh nach raibh an cur chuige ceart acu i leith forbairt agus riarachan na
tacaiochta TF. Maidir le cion suntasach de na gniomhaireachtai, ni raibh cur sios
ginearalta acu ar na ceangail idir straitéisi, proisis oibriochtula agus cdrais. B’i an
choncluid ghinearalta nar éirigh go féill le formhor na ngniomhaireachtai déileail go
héifeachtach leis na fadhbanna a bhaineann le cérais dhifheidhmeacha TF. Measann
oifig iniuchdireachta na Sualainne go bhfuil an fhadhb chomh madr agus chomh
forleathan sin go bhfuil si ina bac ar dhigitiu éifeachtach leanunach riarachan an Stait.

Iniuchtai comhliontachta ar an gcibearshlandail

D’aithin Oifig Iniuchdireachta Stdit na hUngaire slandail na sdcmhainni sonrai
naisiunta ina leas bunusach de chuid na sochai, chun luachanna naisiinta a chaomhnu
agus a chosaint. Is bunriachtanas é slandail fheabhsaithe sonrai pearsanta agus poibli a
airithiu laistigh de shdcmhainni sonrai naisiunta na hUngaire, chun go mbeidh a
thuilleadh iontaoibhe ag na saoranaigh as an stat agus chun dea-fheidhmiu leaninach
an riarachain phoibli a airithid. B’é ab aidhm leis an initchadh comhliontachta maidir le
cosaint sonrai, a mheasunu ar bunaiodh an creat rialdla agus oibriochtuil san Ungair
chun sonrai a chosaint, agus ar chomhlion na priomheagraiochtai bainistiochta sonrai
na ceanglais maidir le bainistiu slan ar shonrai agus maidir le préiseail sonrai a
sheachfhoinsiu. Thainig an t-iniuchadh ar an gconcluid gur airithiodh, leis na rialachain
inmhednacha maidir le gniomhaiochtai bainistithe sonrai a bhi ag na heagraiochtai
bainistithe sonrai, go raibh na sécmhainni naisiinta sonrai @ gcosaint mar chuid de na
sécmhainni naisiunta, i gcomhréir leis na foralacha dlithiula a bhi i bhfeidhm idir 2011
agus 2015. Chuir na rialaitheoiri sonrai na ceanglais i bhfeidhm i gceart, agus bhiothas
tar éis an t-aistriu sonrai chuig trid pairtithe a chur chun feidhme go hiomchui.



Rinne Najwyisza Izba Kontroli na Polainne measunu maidir le sonrai a bailiodh
sna corais a bhi ceaptha curaimi tabhachtacha poibli a chur chun feidhme, féachaint an
raibh siad slan. Cumhdaiodh sé instititid roghnaithe a raibh cdraimi poibli suntasacha a
gecur i gerich acu san inidchodireacht. Nior thug leibhéal ullmhtchain agus chur chun
feidhme an Chorais Slandala Faisnéise leibhéal inghlactha slandala maidir leis na sonrai
a bailiodh sna cdrais TF a bhi in Usdid chun curaimi tdbhachtacha poibli a dhéanamh.
Bhi na praisis slandala faisnéise 4 ndéanamh ar bhealach mi-orduil agus, cheal ndsanna
imeachta — ar bhealach iomasach. As na sé aonad a iniuchadh, ni raibh an Céras
Slandala Faisnéise curtha chun feidhme ach ag aonad amhain diobh, cé nar mhiste a
lua go raibh lochtanna suntasacha ag cur isteach ar oibrit an aonaid sin freisin. Thainig
an t-iniichadh ar an gconcluid nar mhiste moltai agus ceanglais ghinearalta maidir le
sldndail TF a fhorbairt agus a chur chun feidhme ar an leibhéal larnach, agus iad
infheidhme maidir leis na heintitis phoibli uile.

Athbhreithnithe ar an gcibearshlandail

D’athbhreithnigh Cdirt Iniichdiri na hEorpa leagan amach bheartas
cibearshlandala an Aontais Eorpaigh agus shainaithin siad na priomhdhushlain roimh
sheachadadh éifeachtach an bheartais. Cumhdaiodh slandail gréasain agus faisnéise
san athbhreithnid, mar aon le cibearchoireacht, cibearchosaint agus bréagaisnéis.
Shainaithin an t-athbhreithnit bearnai i ndli cibearshlandala an Aontais, agus tugadh
da aire nach raibh an reachtaiocht reatha a trasui go comhsheasmhach ag na Ballstait.
Agus ar deireadh, dhirigh an t-athbhreithnil ar an easpa sonrai iontaofa maidir le
cibirtheagmhais ar leibhéal an Aontais, agus gan aon fhorléargas cuimsitheach a bheith
ann maidir le caiteachas an Aontais agus na mBallstat ar an gcibearshlandail. Thug an
t-athbhreithnild da aire freisin, srianta ar acmhainni a bhi ag déanamh difir do
ghniomhaireachtai cibearabhartha an Aontais, lena n-airitear deacrachtai le tallann a
mhealladh agus a choinneail. Bhi dishlan eile ann a bhain le mi-ailinid mhaoinid na
cibearshlandala le spriocanna straitéiseacha an Aontais Eorpaigh.
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Data foilsithe: 2017

Hipearnasc chuig an tuarascail: Achoimre ar an tuarascail (Leagan Béarla)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Inidchadh Feidhmiochta

An tréimhse a iniuchadh: Aibredn — Medn Fémhair 2017

An topaic a iniuchadh

D’fhéach an tuarascadil an raibh cosaint shasuil ag instititidi bunriachtanacha rialtais ar
bhogearrai éirice.

Is minic a dhéantar cibirionsaithe ar institididi rialtais, agus ta bogearrai éirice ar na
bagairti cibearshlandala is mo faoi [athair. Is é a bhionn i gceist le bogearrai éirice,
bogearrai mailiseacha a bhlocalann an rochtain ar shonrai. Is ionduil go gcriptionn
bogearrai éirice na sonrai, rud a choisceann ar na hinstititidi faoi ionsai Usaid a bhaint
astu. Eilionn na haicedlaithe airgead fuascailte chun na sonrai a dhichriptit ionas go
mbeidh rochtain ag na hinstitididi orthu aris. Is |éir 6n méid sin go bhfuil bogearrai
éirice ina mbagairt faoi leith ar an rochtain ar shonrai.

Ma tharlaionn sé go tobann nach mbeidh rochtain ag institididi ar a gcuid sonrai
cruthaitear deacrachtai déibh maidir le seirbhisi tdbhachtacha a sheachadadh né
b’fhéidir go gcuirfi cosc iomlan orthu é sin a dhéanamh. Tugtar ar institididi ata faoi
ionsai 6 bhogearrai éirice codanna da lionra TF, né an lionra uile, a dhdnadh sios chun
imscridu a dhéanamh ar mhéid an ionsaithe. D’fhéadfadh iarmhairt shuntasach
eacnamaioch a bheith ag baint le hionsaithe 6 bhogearrai éirice 6ir bionn na hinstitiuidi
i mbaol tairgeacht a chaillidint, mar shampla ma choisctear orthu rochtain a fhail ar a


https://uk.rigsrevisionen.dk/

lionra TF n6 ma chailltear sonrai a bailiodh agus a proéisedladh thar thréimhse fhada.
Rinneadh ionsai bogearrai éirice ar sheirbhis naisiinta slainte na Breataine in 2017
agus b’éigean 19,000 obraid agus coinne a chur ar ceal. Ba cheart do bhainistiocht
institididi dirit ar an abhar sin ar an riosca 0 ionsaithe bogearrai éirice, agus na
rialuithe slandala is ga a chur chun feidhme chun iad féin a chosaint ar bhogearrai
éirice agus an iarmhairt 6 ionsai féideartha a mhaolu.

San direamh sa staidéar bhi Udards Sonrai Sldinte na Danmbhairge, an Aireacht
Ghnothai Eachtracha, Banedanmark (gréasan iarnréid na Danmhairge) agus
Gniombhaireacht Bainistithe Cdsanna Eigeandala na Danmhairge. Roghnaiodh na
ceithre institidid sin mar gurb iad atd freagrach as seirbhisi bunriachtanacha sldinte,
gnothai eachtracha, iompair agus ullmhachta d’éigeanddlacha a sheachadadh, nuair a
bhionn rithdbhacht leis an rochtain ar shonrai. Seachadann an tUdards Sonrai Sldinte
seirbhisi TF laraithe go dti formhor na gcomhlachtai rialtais faoin Aireacht Slainte
freisin.

Rinneadh an staidéar chun a mheasunu an raibh cosaint shasuil ag na ceithre institiuid
ar ionsaithe bogearrai éirice 6 riomhphost. Da réir sin scrudaigh Rigsrevisionen 20 rialu
slandala coitianta a thugann cosaint bhunusach ar bhogearrai éirice. Rud eile de,
d’athbhreithnigh an SAI cuig rialu slandala arbh fhit do na hinstitididi a chur san
aireamh ina gcuid measunuithe riosca amach anseo. Ar na rialuithe
réamhbhreathnaitheacha td, mar shampla, nua-theicneolaiocht a d’fhéadfadh
gearradh siar ar lion na mbréag-riomhphost go dti institidid né iad a bhrath agus
rabhadh a sheoladh faoi ghniomhaiocht neamhghnach ar riomhairi. B’iad
Rigsrevisionen a thionscain an staidéar agus é bunaithe ar chinnti cheithre iniichadh TF
a rinneadh 6 Aibrean go Mean Fémbhair 2017. Tugann an staidéar pictiur de chomh
maith is a bhi cosaint na n-institididi ar bhogearrai éirice. Bhi deis ag na hinstititidi an
20 rialu slandala coitianta a chur chun feidhme i ndiaidh na n-inidchtai TF a bheith
curtha i gcrich. Da réir sin, baineann torthai an staidéir le cosaint na n-instititidi ar
bhogearrai éirice trath na gceithre iniuchadh TF, amhain. Tugann an staidéar cur i
[athair ar fheidhmiocht na gceithre instititid, ach nil anailis chomparaideach ann na
rangu ar a bhfeidhmiocht.

Torthai agus concluidi

Measann Rigsrevisionen nach raibh cosaint shasuil ag na ceithre institidid ar bhogearrai
éirice. Léirigh an staidéar go raibh neart rialuithe slandala coitianta chun maolud ar
ionsaithe nach raibh curtha chun feidhme ag na ceithre institidid. Bhi bearnai
suntasacha ach go hairithe i sldndail an Udarais Sonrai Sldinte agus Banedanmark. Is é



sin, bhi na ceithre institidid ar fad neamhchosanta ar riosca breise é bhogearrai éirice 6
riomhphost a d’fhagfadh iad sa riocht is nach bhféadfaidis a gcuid seirbhisi a
sheachadadh go ceann tréimhsi éagsula. Chuir gach ceann de na ceithre institidid in iul
do Rigsrevisionen go bhfuil obair déanta acu ar go leor de na rialuithe slandala a chur
chun feidhme chun méadu ar an leibhéal cosanta ar bhogearrai éirice 6 cuireadh an
staidéar i gcrich.

Nior leor leibhéal an choisc sna hinstitididi ar ionsaithe 6 bhogearrai éirice, bidis ina
mbagairti inmheanacha no seachtracha. Is cuis bhuartha é ach go hairithe nar fhéach
aon cheann de na hinstitididi leis na paisti slandala a choinneail suas chun data agus
nach raibh geal-liostu curtha chun feidhme ag tri cinn de na hinstitididi chun an
fhoireann a chosc ar bhogearrai mailiseacha a rith. Sin riosca breise go ndéanfadh
bogearrai éirice cuid de lionra TF, né é ar fad, a ionfhabhtu, agus go leathfadh sé .

| dtri cinn de na hinstitididi ni raibh an bhainistiocht dirithe a ndéthain ar an mbagairt 6
bhogearrai éirice, agus nior cumhdaiodh na gnéithe uile sna measunuithe riosca a
rinne bainistiocht an Udarais Sonrai Sldinte agus Banedanmark. Is é sin, ni raibh
measunu suas chun data ag na hinstitididi ar an mbagairt 6 bhogearrai éirice agus bhi
siad i ndrochdit chun ionsaithe nua a chosc agus iarmhairt ionsaithe amach anseo a
mhaold. Nior dhirigh an bhainistiocht san Udaras Sonrai Slainte agus in Banedanmark a
ndéthain ar an measunu riosca, agus ar an abhar sin ni ar thosaiochtai arna sainiu ag
an mbainistiocht a bunaiodh an tslandail TF sa da institiuid sin.

Bhi tri cinn de na hinstititidi nach raibh pleananna sasula chun freagairt ar theagmhais
curtha ar bun acu a chuideodh leo a n-oibriochtai a athbhunu i ndiaidh ionsai 6
bhogearrai éirice. T4 sé thar a bheith suntasach go raibh tri cinn de na hinstitididi nach
ndéanadh tastail rialta féachaint an mbeidis in ann sonrai agus cérais a damaistiodh de
bharr ionsai 6 bhogearrai éirice a aisghabhail. Sin riosca breise go gcaillfi sonrai i seilbh
na n-institididi sin de dheasca ionsai 6 bhogearrai éirice agus nach mbeadh na
hinstitididi in ann a gcuid seirbhisi a sheachadadh go ceann i bhfad.

Mar go mbionn na cdsanna eiseamlaireacha riosca ag athru de shior, ta sé tabhachtach
go smaoineodh na hinstitididi ar rialuithe slandala réamhbhreathnaitheacha a chur
chun feidhme chun cur lena stéinseacht ar ionsaithe é bhogearrai éirice, i.e. rialuithe
slandala a éascaionn fiord chéannacht na seoltéiri riomhphoist agus ata in ann
riomhphoist a d’fhéadfadh a bheith contuirteach a bhrath agus a scagadh amach. T4 na
ceithre instititid ag obair faoi lathair ar chuid de na rialuithe slandala
réamhbhreathnaitheacha a d’fhéadfadh cosaint bhreise a thabhairt déibh ar ionsaithe

0 bhogearrai éirice.
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Tuarascail ar chosaint sonrai taighde in ollscoileanna na
Danmhairge

Achoimre ar an tuarascail (Leagan Béarla)

2019

Tuarascail ar chosaint chérais TF agus sonrai slainte i dtri
réigiin sa Danmhairg

Achoimre ar an tuarascdil (Leagan Béarla)

2017

Tuarascail ar bhainistiu slandail TF i gcoérais a
sheachfhoinsitear chuig soldthraithe seachtracha

Achoimre ar an tuarascdil (Leagan Béarla)

2016

Tuarascail ar an rochtain ar chérais TF a thacaionn le seirbhisi
bunriachtanacha a sholathar do shochai na Danmhairge

Achoimre ar an tuarascail (Leagan Béarla)

2015
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Data foilsithe: Bealtaine 2018

Hipearnasc chuig an tuarascdil: Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Eastdinise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Inidchadh Feidhmiochta

An tréimhse a initichadh: 2017

An topaic a initchadh

Chun neamhspledchas na hEastdine a chaomhnu ta nios md na cosaint fhisiciuil na
criche i gceist, ach caithfear na sdcmhainni digiteacha a bhfuil tdbhacht phriomhdiil leo
don Stat a chosaint freisin i dtaca leis na hécdidi sin a chruthédh an bhagairt is mdé. Na
socmhainni digiteacha a mbionn an chosaint is mé de dhith orthu, is sonrai eolais iad a
bhaineann le saordnaigh, leis an gcrioch agus leis an reachtaiocht. Ni miste sonrai a
bhaineann le maoin, réadmhaoin agus cearta chdnaitheoiri na hEastéine a airithiu
freisin.

D’fhéach an Oifig Inidchdireachta Naisiunta ar an gcaoi ar chinn an Stat cé na sonrai
agus na bunachair sonrai a bhi criticidil do rathu na slandala naisiunta. Seicealadh
cosaint slandail agus leanunachas na sonrai agus na mbunachar sonrai sin, lena
n-airitear forléargas ar na huirlisi a bhi in Usaid sa chosaint.

Tharla go bhfuil an Eastdin ina ball d’ECAT agus den Aontas Eorpach anois, is fearr mar
a rathaitear a slandail fhisiciuil na sula ndeachaigh si sna lionrai sin. Caithfidh an
Eastdin a chur san direamh afach go bhféadfadh cibearbhagairti tarld dd méadddh ar
na fadhbanna slandala. D’fhéadfadh cdsanna eiseamldireacha riosca den sort sin agus
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méadu ar lion na dteagmhas slandala faisnéise, amhail cibirionsaithe agus sceiti sonrai,
na sonrai agus na bunachair sonrai is mé tabhacht don Stat a chur i mbaol freisin. Da
ndéanfai na sonrai a bhfuil tdbhacht phriomhuil leo don Stat a athru gan udaru, da
sceithfi nd da gcaillfi iad, ni bheadh an Stat in ann feidhmeanna riachtanacha a
dhéanamh a thuilleadh, lena n-airitear slandail na ndaoine a rathd, riachtanais a
sholathar, timpeallacht riachtanach don ghnd a chruthu agus go leor eile. Ta sé i gceist
ag an Eastdin ar an gcéad dul sios thart ar aon mhilliin euro a chaitheamh ar shonrai
criticiula a storail thar lear.

Ceisteanna don iniuchadh

Ar shainaithin na haireachtai na bunachair sonrai chriticitla uile agus na
riachtanais ldimhseala uile?

An bhfuil na bunachair sonrai agus na clarlanna criticiula daingnithe?

An féidir leanuinachas na sonrai criticitla agus na mbunachar sonrai criticiuil a
rathd san fhadtéarma?

Torthai

Thug an Qifig Inidchdireachta Naisiunta na barulacha seo a leanas maidir leis na
bunachair sonrai chriticitla a inidchadh:

Nior bunaiodh aon phlean gnimh na aon cheanglais maidir leis an gcoincheap de
bhunachair sonrai chriticidla a chur chun feidhme. Ni raibh aon chinneadh déanta
maidir leis na coinniollacha faoina roghnéfai bunachair sonrai chriticitla, agus ni
raibh aon chinnteacht ann go raibh na bunachair sonrai riachtanacha uile san
aireambh sa phroiseas. Is ar bhonn neamhfhoirmiduil a eagraiodh an chosaint
bhreise ar bhunachair sonrai agus ni raibh sé éigeantach d’uinéiri na mbunachar
sonrai, agus b’shin an fath nach raibh culchdip déanta thar lear de na sonrai sna
cuig bhunachar sonrai chriticiula.

Nior bunaiodh aon rialacha slanddla faisnéise breise sna bunachair sonrai
chriticidla. Ni raibh aon cheanglais bhreise maidir le bunachair sonrai chriticiula,
amhail cdéip chiltaca de na sonrai a dhéanamh lasmuigh den Eastéin, i gcoras
slandala faisnéise ISKE (caighdean slandala faisnéise a forbraiodh d'earnail phoibli
na hEastdine agus ata éigeantach maidir le heagraiochtai stait agus rialtais aitiuil a
bhionn ag plé le bunachair sonrai/clarlanna) na in aon ghniomh dli né chaighdean.



Rinneadh cdipeanna cultaca de na bunachair sonrai a iniuchadh a thabhairt thar
lear, ach nior tastaladh aisghabhail obair na gcoras faisnéise astu.

Bhi fadhb le cur chun feidhme ISKE agus leis an iniuchdéireacht ghaolmhar maidir
leis na bunachair sonrai chriticitla. Ni raibh aon initchtai ISKE déanta, trath na
hinidchodireachta, ar dhd cheann as an 10 mbunachar sonrai, agus faoi dheireadh
na hinidchéireachta seo (30 Samhain 2017) ni raibh ach eagru na n-iniuchtai
déanta. Ni raibh ach dhd cheann de na bunachair sonrai chriticitla a inidchadh
chomh minic is a cheanglaitear de réir dli. Bhi casanna ann freisin ina raibh
fadhbanna tugtha chun suntais ag an inidchdir nar réitiodh san eatramh idir dha
inidchadh ISKE (dha bhliain go tri bliana).

| gcursa na hiniuchoireachta, fuair an Oifig Inidchdireachta Naisilinta go raibh
bearta tabhachtacha slandala faisnéise nar cuireadh chun feidhme i gcuid de na
bunachair sonrai chriticitla. Mar shampla, nior cinneadh na ceanglais maidir le
measunu rialta ar leochaileachtai na gcoras faisnéise sna treoirlinte slandala
faisnéise, ni dhearnadh seicealacha na anailisi rialta ar na logai teagmbhais, ni raibh
aon phleananna oiliina ann maidir le slandail faisnéise nda anailisi ar an eolas faoin
tslandail faisnéise sa réimse rialtais arb é bonn pleananna oiliina den sort sin &,
nior scrudaiodh slaine na gcomhad i gcasanna airithe agus ni dhearnadh aon
bhréagionsaithe tastala 6n taobh amuigh.

Concluidi agus moltai

Léirigh an t-iniuchadh, ainneoin cdras bunline tri leibhéal slandala ISKE a bheith a chur
chun feidhme, céras a mbionn a Usaid éigeantach i gcas gniomhaireachtai Stait agus a
gcuid iniuchtai, go raibh easpai suntasacha ann maidir le slanddil faisnéise a rathd i
gcas lear suntasach de na bunachair sonrai chriticiula, easpai amhail anailis logai,
bréagionsaithe tastala agus cosaint do ghléasanna madibileacha. Nior bunaiodh go féill
na ceanglais speisialta a bheadh ag teastail chun sonrai criticitla a chosaint.

Lainseail an Aireacht Ghnothai Eacnamaiocha agus Chumarsdide na chéad
gniomhaiochtai a bhi riachtanach chun sonrai criticitla a chosaint, ach bhi tionscadal
na mbunachar sonrai criticitil ag céim ina raibh tacar rialacha a bheadh sainordaithe
de réir dli de dhith air. Agus ni raibh anailis rioscai mhionsonraithe ann na plean gnimh
don todhchai.

Bhi coipeanna cultaca de chuig bhunachar sonrai chriticidla @ gcoinnedil in ambasaidi a
bhi suite i dtiortha thar lear, ach da ndéanfai na larionaid sonrai a bhi lonnaithe san



Eastdin a scriosadh go fisiciuil, ni bheadh aon ghealldint ann go gcaomhndfai na sonrai
criticiula sna cuig bhunachar a bheadh fagtha.

Rinneadh dha mholadh ghinearalta:

Déan cinneadh faoi na rialacha maidir le cosaint bhreise na mbunachar sonrai
criticiuil, lena n-diritear na bunachair sonrai chriticidla a roghnu, sonrai sna
bunachair sonrai sin a phrdiseail agus cdipeanna cultaca a dhéanamh de na sonrai
ata criticiuil don Stat, agus déan measunu faoin tsli le maoiniu breise a chur ar fail

le haghaidh na ngniomhaiochtai sin.

Déan anailis ar na céimeanna éagsula i mbunu bunachar sonrai 6 thaobh phleanail
airgeadais agus slandail faisnéise de araon, agus déan dea-chleachtais
bhainistiochta tionscadal a chur chun feidhme le linn na gcéimeanna sin a bheith
a geur chun feidhme.
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Data foilsithe: Mean Fémhair 2018

Hipearnasc chuig an tuarascdil: Achoimre ar an tuarascail (Leagan Béarla)

An cinedl initchdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Iniuchadh Feidhmiochta

An tréimhse a iniuchadh: 2011-2018

An topaic a iniuchadh

Is i an Roinn Comhshaoil, Aerdide agus Cumarsdide ata freagrach as an mbeartas
cibearshlandala in Eirinn. Is i an Roinn freisin, trid an Larionad Naisitinta
Cibearshlandala, atd freagrach as an bhfreagairt éigeandadla rialtais a chomhordu i gcas
aon teagmhais chibearshlandala ar an leibhéal naisiunta.

Bunaiodh an Larionad Naisiunta Cibearshlandala in 2011. Baineann a phriomhfhdcas le
gréasain rialtais a airithiu, cuidiu le lucht tionscail agus le hindibhidi a gcdrais féin a
chosaint, agus an priomhbhonneagar naisilinta a airithiu.

Ceisteanna don iniuchadh

D’athbhreithnigh an scridud an dul chun cinn a rinneadh maidir le bearta
cibearshlandéla 6 bunaiodh an Larionad Naisitinta Cibearshlandala in Eirinn.
Breithnionn sé ach go hairithe ceisteanna a bhaineann leis na nithe seo a leanas:

an sainordu don Larionad agus maoiniu an Larionaid;

an Straitéis Ndisiunta Chibearshlandala (2015-2017)
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Treoir AE maidir le SIandail Gréasan agus Faisnéise a chur chun feidhme;

socruithe rialachais agus maoirseachta.

Torthai agus concluidi

Cé gur formheasadh cistiu bliantuil €800 000 leis an gcinneadh Rialtais an Larionad
Naisiunta Cibearshlandala a bhunu, bhi nios |4 na an trit cuid den mhéid sin sa chistiu
iarbhir bliantuil don chibearshlandail idir 2012 agus 2015. In 2017, méadaiodh an
leithdhaileadh go €1.95 milliun. Mhéadaigh lion foirne an Larionaid faoi dhé beagnach i
gcaitheamh 2017, go coibhéis 14.5 lanaimseartha. Ceadaiodh 16 bhall foirne sa bhreis
a cheapadh in 2018.

Leagadh 12 bheart amach sa Straitéis Naisiunta Chibearshlandala (2015-2017) a bhi le
baint amach le linn saolré na straitéise. Amhail Bealtaine 2018, bhi ceithre bheart
diobh curtha i gcrich, bhi ceithre cinn a bhi pairtchurtha chun feidhme, agus ceithre
cinn ndr cuireadh chun feidhme.

Ta sé mar aidhm ag an Treoir maidir le SIandail Gréasan agus Faisnéise athléimneacht
na gcoras priomhlionra agus faisnéise a fheabhsu. | measunu ar an dul chun cinn in
Eirinn maidir le gach ceann de na tri cholin faoin Treoir fuarthas an méid seo a leanas:

Colun 1 — acmhainneachtai cibearshlanddla Bhallstdit AE a fheabhsu. Pairtchurtha
chun feidhme — tugadh faoi na riachtanais struchturtha, ach ta bearnai sa
phleanail straitéiseach i gconai.

Colun 2 — Comhar maidir le cibearshlandail & éascu idir Bhallstait AE. Curtha chun
feidhme.

Colun 3 — Tionscnamh beart slanddla agus oibleagdidi chun teagmhais a
thuairisciu i gcds na bpriomhearndlacha. Pairtchurtha chun feidhme — obair fés le
déanamh maidir le sainaithint na gcdras criticidil lionra agus faisnéise, maidir le
heintitis a ainmniu go foirmiuil mar Oibreoiri Seirbhisi Bunriachtanacha (OES) agus
maidir le bainistiu solathraithe seirbhisi digiteacha.

Faoin gcinneadh rialtais (Uil 2011) lenar formheasadh an Larionad Ndisiunta
Cibearshlandala a bhunu, formheasadh coiste idir-rannach a chur ar bun freisin chun
an beartas a leagan amach agus a chur chun feidhme chun tabhairt faoi dhuishlain na
cibearshlandala in Eirinn. Cé gur thdinig an grupa le chéile cuig huaire idir 2013 agus
2015, ni raibh ar fail lena n-athbhreithnit ach na miontuairisci 6 aon chruinnit amhain.
Nior thdinig an coiste le chéile 6 2015 i leith.



Faoi phlean cur chun feidhme na Straitéise Naisiunta Cibearshlandala, gealladh
tuarascail bhliantuil a fhoilsit agus measunu tionchair foirmidil ar a gcuid oibre a
dhéanamh i dtreo dheireadh 2017. Ta siad gan déanamh, cé go dtugtar breac-chuntas
ar obair an Larionaid i dtuarascail bhliantuil na Roinne.

larradh go foirmiuil ar an Roinn measunu a chur ar fail ar fheidhmiocht an Larionaid.
Nior cuireadh aon fhianaise ar fail ar an measunu a bheith déanta. Duirt an Roinn go
raibh an measunu feidhmiochta ar obair an Larionaid Naisiunta Cibearshlandala ina
chuid de ghnathbhainistiu feidhmiochta agus rialachas corparaideach na Roinne.

Thainig an t-iniuchadh ar an gconcluid:

Cé go bhfuil feidhm chriticitil & comhlionadh ag an Larionad Naisiunta
Cibearshlandala, bhi leibhéal an acmhainnithe sna ceithre bliana tosaigh cuid
mhaith nios [0 nd mar a beartaiodh i dtosach baire.

Nil soiléire ann maidir le treoir straitéiseach an Larionaid, agus nil aon phlean
straitéise i bhfeidhm faoi lathair.

T4 gd le breis soiléireachta maidir le réil na gcomhlachtai faoi seach a bhionn ag
plé le himscridu na cibearchoireachta agus le teagmhais slandala naisiunta.

Caithfear ceanglais Threoir AE maidir le Slandail Gréasan agus Faisnéise a
bhaineann le straitéis naisiunta a fhorbairt a chur chun feidhme go faill.

Cé gur forordaiodh struchtuir rialachais, ni léir mar a fheidhmitear na socruithe
rialachais go praiticiuil.

T4 easpa trédhearcthachta ann maidir le hinfhaighteacht agus costas na n-acmhainni a
dhilsitear don chibearshlandail.



Cour des comptes

Data foilsithe: Feabhra 2020

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Fraincise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Inidchadh Feidhmiochta

An tréimhse a initichadh: 2019-2020

An topaic a iniuchadh

Ba é ab aidhm le dli 2018 maidir le treoir do mhic Iéinn agus mar a éirionn leo (/oi
relative a l'orientation et a la réussite des étudiants, ORE), feabhas a chur ar na tri
phriomhchéim ar an gconair a leanann daoine 6ga a théann le hardoideachas: treoir
agus tacaiocht do mhic léinn sna hardranganna iar-bhunscoile, cursai a roghnu, agus go
n-éireodh leo sna blianta tosaigh da gcursa staidéir. Tionscnaiodh “Parcoursup”, ardan
digiteach nua a oibrionn mar acmhainn faisnéise maidir leis na cursai ata ar fail agus na
riachtanais iontrala, chun innitlacht agus torthai na mac Iéinn iar-bhunscoile agus
abhar na gcursai triu leibhéil a mheaitseail nios fearr.

Sna chéad da bhliain de ORE chonacthas céim a haon i dtreo rochtain ar an
ardoideachas a chlaochld. Ainneoin neart srianta, bhi ag éiri go maith le leathadh
amach “Parcoursup” cé go raibh rathaiochtai slandala agus inbhuanaitheachta fés in
easnamh, agus d’fhéadfai saothru nios fearr a dhéanamh ar na sonrai, ag cur san
aireamh a thabhachtai ata siad.
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Achtaiodh ORE chun dha mhérfhadhb sa bheartas oideachais a réiteach. An chéad
fhadhb, an leibhéal ard luathfhagala i measc na mac léinn ollscoile. An dara fadhb, go
raibh an-mhishastacht leis an sean-ardan digiteach, mar gur roghnt randamach a
dhéantai sa chéim dheireanach.

Deonaiodh cistit €867 milliun don leasu ORE, thar thréimhse cuig bliana. Bunaiodh é ar
noisean de chontanam “-3/+3”, agus ar phrionsabal foluiteach a deir dd mhéad a
bheadh ar eolas ag mic léinn sna hardranganna iar-bhunscoile faoi dbhar na gcursai
triu leibhéal, gur fearr an seans go n-éireodh leo sna scruduithe, oir bheidis ag roghnu
na gcursai ab fhearr a d’fhreagair da gcumas agus da n-uaillmhian. D’fhéach ORE le
teacht timpeall ar an easpa treorach a bhi ann do mhic léinn ardranganna iar-
bhunscoile chun go ngearrfai siar da réir ar na hathruithe go cursa eile, rud a
chosnaiodh beagnach €550 milliun sa bhliain i mbliain a haon den ardoideachas
amhain, dar le Cour.

Rinne na hinidchdiri measunu tosaigh ar an rochtain ar ardoideachas i gcomhthéacs
ORE, agus bhreathnaigh siad na saincheisteanna slandéla TF a bhi ag baint leis an
ardan.

Sainghné den chodras faisnéise an méadu ar na lédfhachtdiri (na cursai staidéir
ardoideachais uile san direamh in 2020, agus méadu sciobtha ar lion na n-Usaideoiri in
imeacht cupla bliain). Léiriu a bhi ansin ar an athrud faoi dheifir 6n seanardan go dti
“Parcoursup” gan an ailtireacht a athru, ionas gur gineadh rioscai suntasacha maidir le
cailiocht, leanunachas, inoiriunaitheacht agus forbairt bhreise ar an tseirbhis. Nior
ceartaiodh na laigi a bhi sa choras i réimsi na slandala, feidhmiochta agus stéinseachta.
Bhiothas in ann “Parcoursup” a chur ar siul faoi dheifir mar gur i méd béite a bhi sé a
bhainistiu, ag dream beag daoine ardoilte agus ardspreagtha, cé go raibh treoir
straitéiseach agus rialachas sasuil in easnamh ar an socru faoin gcur chuige sin.

Rinne na hinidchoéiri measunu ar chailiocht an chérais faisnéise agus ar fheidhmiocht
an ardain nua, “Parcoursup”. Cuireadh “Parcoursup” ar bun faoin ORE le suil is go
ndéanfai sannadh nios fearr do na cursai ardoideachais agus go méadofai ar an rata
céimithe da réir.

Torthai

Cé gur oibrigh “Parcoursup” go sasuil, bhi sé¢ neamhchosanta ar rioscai TF, agus nior
mhiste iad sin a laghdd. Bhi ga le rathaiochtai maidir le slandail agus inbhuanaitheacht
an ardain, agus d’fhéadfai Usaid nios fearr a dhéanamh de na sonrai.



Seanchoras faisnéise

Ba bheag den nuail a bhain le “Parcoursup”: fuair sé le hoidhreacht na laigi agus an
leochaileacht a bhain leis an seanardan “Admission Post-Bac” (APB), mar aon le neart
rioscai neamhréitithe. Tégadh an cdras faisnéise arb é bunus struchtur “Parcoursup” é,
direach én seanardan. Ainneoin gur tugadh le fios gur uirlis nua sannachain a bhi ann,
ni raibh ach modhnu fiorbheag déanta ar chroilar an chdrais faisnéise 6 aimsir APB.
Fagadh 72% den bhonneagar faisnéise gan athru go deimhin, éir nior athscriobhadh
ach beagan faoi bhun 30% de chéd APB.

Is sna luath-2000idi a dearadh an TF a bhi taobh thiar den ardan, chun thart ar mhilliin
iarratas sa bhliain a ldimhsedil le haghaidh thart ar 100 000 &it; ach leathnaiodh raon
feidhme an chérais faisnéise, ionas go mbeadh sé ag déiledil le plédd 10 millidn
iarratas sa bhliain le haghaidh thart ar aon mhillidn ait. Ba chosuil nach raibh in
“Parcoursup” ach seanuirlis athbhrandailte. Thug an méadu ar an 16d ceisteanna faoina
acmhainni a bhi an t-ardan chun a aidhm bheartaithe a bhaint amach.

Coras faisnéise ar bheagan doiciméadachta

Ainneoin iarrachtai trédhearcachta na hAireachta, ba chdd iata é 99% de chod
foinseach “Parcoursup” i gcénai. Bhi an méid a foilsiodh ar bheagan suntais maidir leis
an bprdiseas trina sanntar iarratasdiri do chursai a thuiscint agus a mheasunu agus
meastodireacht a dhéanamh air.

Ambhail an coéras a chuaigh roimhe, bhi céras faisnéise oibriichain “Parcoursup” ar
bheagdan doiciméadachta freisin. Thug torthai na hinituchéireachta cdid le fios gur
feidhmchlar ardriosca ar chaighdean iseal a bhi ann, agus sainaithniodh lion mér
saruithe criticitla san iniichadh. Bhi an céras ar chaighdedn nios measa na bogearrai
eile ar comhaois leis, agus an-riosca ann go gclisfeadh sé.

Bhi idir chdd foinseach poibli agus chod foinseach iata, araon, in Usaid in “Parcoursup”.
Notaladh rata saruithe criticidla i bhfad nios airde sa chdd oscailte né sa chéd iata, is é
sin, bhi riosca cliseadh seirbhise ann. Agus ni raibh an t-ardan slan ar haicedlaithe ach
an oiread (Iniuchdireacht slandala Iuil 2018 ar an gcdd foinseach). | ndeireadh 2019
afach, d’fhogair an Aireacht go raibh tus curtha le nés imeachta deimhniidchain maidir
le cod “Parcoursup”.



Maidir leis an gcdd foinseach a bhi ann, ni raibh sé comhthaite na uileghabhalach. Bhi
cod “Parcoursup” thar a bheith casta. B’é tuairim na n-inidchaoiri nar mhér an cod
foinseach a athstruchturud chun gearradh siar ar lion na gcomhchodanna casta.

Bhi ailtireacht ardriosca ag baint le coras faisnéise “Parcoursup”; bainistiu de laimh a
dhéantai ar an mbunachar sonrai sna seanlaethanta. Bhain leochaileacht an chérais
lena spledchas ar oibreoir a bheith ar fail agus ag faire. D’aithin an Aireacht na rioscai
mora a bhi ag baint le hailtireacht “Parcoursup”, agus nach bhféadfai iad sin a chur ina
gceart gan an feidhmchlar a fhorbairt a thuilleadh.

Ni raibh ach beagan doiciméadachta ann don chéras faisnéise “Parcoursup” agus
bhiothas ag brath go bunusach ar shaineolas fhoireann an Service a Compétence
Nationale SCN, gniomhaireacht de chuid an rialtais naisiunta. O thaobh
doiciméadachta de, bhi nétai trachta scriofa sa bhunachar sonrai i gcroildr an chérais,
ionas gur dheacair an céras faisnéise a chothabhail agus a fhorbairt agus na sonrai ann
a shaothru. Niorbh fhurasta an fhaisnéis Usdideoiri a coinniodh ar an ardan a asbhaint
agus meastdireacht a dhéanambh uirthi gan dian-imscridu. Ag cur san direamh nach
raibh méran ann 6 thaobh doiciméid theicniula struchturtha de, bhi SCN ag brath go
huile ar cheannasai an ionaid TF chun a chuid curaimi straitéiseacha a chur i gcrich.

Straitéis slandala — feabhsuithe de dhith

Toisc a iogaire a bhi na sonrai pearsanta sa choras, is fiordhushlan slandala é
“Parcoursup”. Caithfidh beartas slandala foirmidil i scribhinn faoin gcdras faisnéise
(ISSP) a bheith ag gach eagraiocht a bhainistionn céras faisnéise, i bprionsabal.
Ainneoin “Parcoursup” a bheith aitheanta ag an bPriomh-Aire mar sholathrai
priomhsheirbhise, ni raibh ISSP ag “Parcoursup”. B’éigean gniomhu laithreach chun
ceann a chur ar bun.

Bhi oifigeach slanddla cdras faisnéise (ISSO) a bhi ag obair sa larionad TF, ag gach
meitheal “Parcoursup” ar leith. Ba den dea-chleachtas é na hoifigigh slandala céras
faisnéise (ISSO) a bheith ag obair go direach do Stiurthoir SCN chun a rathd go mbeidis
neamhspledch.

Ambhail [ar 2019, bhiothas fds i mbun “Parcoursup” a dhéanamh RGCS-comhliontach.
Bhi bearta airithe fés gan déanamh: bhi na ndsanna imeachta éagsula a bhi in Usdid sa
phraisedil le bunu go foirmidil fds, ach go hairithe. Ni raibh slandail shasuil ann fés i
gcas sonrai pearsanta, agus bhi an iomarca sonrai indibhidiula uileghabhalacha foés a
storail.



Thuairisciodh aonad “Parcoursup” do bhainisteoir tionscadail “Parcoursup”, arna
shannadh 6 oifig an Aire, agus do roinn straitéise oiliina agus gnéthai mac léinn na
hArdstidrthoireachta um Ardoideachas agus Comhthathd Gairmidil, araon, ionas go
raibh a dhilseacht scoilte. Phléiti le ceisteanna praiticiula a bhain le coras faisnéise
“Parcoursup” ag cruinnithe seachtainiula. Cé go raibh de bhuntdiste leis an gcineal sin
eagruchain go dtugtai freagairt phras i dtéarmai bainistiu laethuil na sreafai mac léinn,
bhi “Parcoursup” fagtha gan stidir 6 thaobh straitéise de.

Agus ar deireadh, ni raibh an céras sach trédhearcach. Ni cheadaiodh sé an usaid ab
fhearr a dhéanamh de na sonrai a bhi @ gcoinneail ar an ardan, ainneoin an
acmhainneacht iontach. Da ndéanfai an acmhainneacht sin a shlégadh, gach seans go
bhfeabhséfai an fheidhmiocht.

Concluidi agus moltai

D’éirigh leis an rialtas an rochtain ar staidéar iar-dhara leibhéal a laru le hardan
digiteach inar cuimsiodh na clair oideachais uile, d’fhonn déileail le ginearald an
ardoideachais. Bhiothas tar éis an seanchdéras a athmhunlu faoi dheifir mar
“Parcoursup”, ach gan athru struchturach substainteach a dhéanamh. Is é sin, fagadh
leochaileachtai an chdrais faisnéise maidir le slandail, feidhmiocht agus stéinseacht
gan leigheas, ainneoin gur chinnte go mbeadh an 16d ag méadu i gcdnai, ag cur san
direamh go raibh sé mar aidhm na cursai bunchéime ar fad a chuimsiu ar deireadh
thiar. Ni raibh méran doiciméadachta ann ach an oiread, bhi an cur chuige i leith
forbairt TF sach bunusach, agus leis an gcastacht neamhghnach a bhi ag baint leis, ba
mho an riosca earrdaide da ndéanfai aon athruithe oibriochtula. Bhi neart rioscai ag
baint leis an ardan da réir, 6 thaobh chailiocht agus leanunachas na seirbhise poibli
agus slandail sonrai pearsanta de.

Rinne Cour des comptes na moltai seo a leanas:

Ba cheart nios mé foirne a sholathar do mheitheal TF an SCN, agus ba cheart cistiu
ORE a athshannadh chun feabhas a chur ar acmhainni daonna agus airgeadais na
Fo-Stiurthdireachta um chorais faisnéise agus taighde staidrimh;

chun an coras faisnéise a bhunu don fhadtéarma ba cheart na fabhtanna is prainni
a cheartu, an ailtireacht a uasdatu no a athfhorbairt, agus doiciméadu a
dhéanamh ar phriomhbhunachair sonrai an tseanchadrais agus “Parcoursup”,
araon, ar bhealach cdrasach agus struchturtha;
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ba cheart beartas slanddla a bhronnadh ar chéras faisnéise “Parcoursup”;

ba cheart comhlacht stiurtha comhphairteach a chur ar bun ionas go bhféadfadh
an Aireacht Oideachais agus Oige agus an Aireacht Ardoideachais, Taighde agus
Nuadlaiochta maoirseacht a dhéanamh ar ardan “Parcoursup”, le hacmhainni le
haghaidh gniomhaiochtai “treoraiochta” arna n-athshannadh ¢ chistit ORE.
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State Audit Office
Republic of Latvia

Data foilsithe: Meitheamh 2019

Hipearnasc chuig an tuarascail: Achoimre ar an tuarascdil (Leagan Béarla)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Iniuchadh Feidhmiochta

An tréimhse a initichadh: 2017-2019

An topaic a initchadh

Rinne Oifig Inidchdireachta Stait na Laitvia inidchadh feidhmiochta ar éifeachtulacht an
bhonneagair TFC phoibli. Rinneadh an t-iniichadh chun a fhioru an raibh cur chuige
aontaithe ag an riarachan poibli i leith bhainistiu éifeachtach an bhonneagair TFC, agus
féachaint ar mheasunaigh na hinstitididi buntaisti an laraithe. Thairis sin, aithniodh
sldndail na larionad sonrai mar cheist thabhachtach agus roghanna a luachail sa
phleandil don optamu breise.

Mar go raibh drogall ar na hudarais an bonneagar TFC a bhainistiu ar bhonn larnach, ar
leibhéal aon aireachta amhain ar a laghad, bhiothas tar éis seomrai freastalaithe
éagsula a bhund, rud a chuir go suntasach leis na costais chothabhala. Sna ceithre
aireacht a ndearnadh inidchodireacht orthu, fuarthas go raibh an 22 eintiteas a bhain
leo ag baint leas as 38 larionad sonrai. Le linn na hinidchdireachta chonaic an oifig
iniuchdireachta naisiunta cdsanna ina raibh cdrais faisnéise a raibh tabhacht
shuntasach, tabhacht naisiunta fid, ag baint leo agus iad in aitribh ina raibh leibhéal
mishasuil sldnddla. D4 ndéanfai lion na seomrai freastalaithe a optamu, ni hamhain go
bhféadfai na costais TFC a laghdu, ach d’fhéadfai leibhéal sasuil slandala a chur ar fail
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ar chostas nios isle ansin. Agus bhi seomrai freastalaithe ar ardleibhéal slandala ar fail
cheana féin sna hinstitiuidi, ach gan lanusaid a baint astu.

An priomhabhar le hinitchadh

B’é ab aidhm leis an iniuchadh a fhioru ar cruthaiodh agus ar cuireadh chun feidhme na
réamhriachtanais uile chun an bonneagar TFC a bhainistit ar bhonn aontaithe ionas go
bhféadfai usaid nios éifeachtula agus nios sldine de na hacmhainni TFC a chur chun

cinn.

Torthai agus concluidi

Rialachas agus optamu TFC

Ni raibh aon fhis fhadtéarmach ann maidir le forbairt agus optamu TFC, ar bhonn
naisiinta nd sna haireachtai. Dhéanadh na haireachtai agus a bhfo-eintitis an
bonneagar TFC a optamu i gcomhréir lena dtuiscint agus lena n-acmhainn.

Idir 2011 agus 2017, mhéadaigh ar chostais chothabhala na n-instititidi a initchadh 6
17 millidn euro sa bhliain go 20 milliin euro sa bhliain. Nior tionscnaiodh cleachtais sna
hinstitididi chun meastodireachtai rialta a dhéanamh féachaint an mbeadh sé nios
saoire an bonneagar TFC a chothabhail iad féin, comhoibriu le hinstitivid eile né an
chothabhail TFC a sheachfhoinsiu. Ni fheictear gurb é laru TFC na dilard TFC an sprioc,
ach ta ga le hanailis ar an gcas ar leith agus ar na roghanna chun soiléiria a thabhairt
maidir leis na costais reatha agus na roghanna féideartha.

Slandail TFC

Ni raibh sainmhiniu soiléir sa chreat dlithiuil ar cheanglais slandala an
bhonneagair TFC, i gcdras loighcilil, ag brath ar dbharthacht na faisnéise a bhi le
proiseail. Ni raibh aon cheanglais mhionsonraithe theicniula ann maidir le cosaint
na larionad sonrai TFC.

Mar go raibh easnaimh sna ceanglais slandala, bhi an chosaint costasach n¢, a
mhalairt, nior airithiodh cosaint maidir le faisnéis a raibh tabhacht naisitnta léi.
Bhi cérais faisnéise thabhachtacha a n-éstail fid i ldrionaid sonrai a raibh leibhéal
iseal slandala iontu.



Bhi bagairti slandala i bhformhdr na seomrai freastalaithe — ni raibh cosaint
leordhdthanach sna larionaid sonrai ar an rochtain fhisiciuil agus ar rioscai
timpeallachta. Chun bagairti slandala a chosc, bhi €247 000 — €765 000 ag teastail,
ar a laghad, ag brath ar an gcur chuige a roghnoéfai. San aireamh ansin bhi:

1) feabhas a chur ar na seomrai freastalaithe ina raibh na cérais faisnéise ba
thabhachtai agus a airithit go mbeadh acmhainni TFC suntasacha a storail i
l[arionaid sonrai a raibh leibhéal nios airde slanddla iontu; né

2) na seomrai freastalaithe reatha ar fad a fheabhsu. Bheadh infheistiocht i gceist
leis afach, nach bhféadfadh na hinitchdiri seasamh leis gan lion na larionad sonrai
a ioslaghdu.

Bhi an creat dlithidil neamhiomlan mar nach raibh aon cheanglais mhionsonraithe
slandala ann maidir leis an mbonneagar TFC. Mar shampla, bhi ceanglais ann maidir le
critéir éagsula a bhain le slandail loighciuil ach ni raibh aon chritéir ann maidir le
sabhdilteacht fhisiciuil agus timpeallachta an bhonneagair, agus impleachtai ansin
d’infhaighteacht na gcdras agus don chosaint sonrai. Cé gur leagadh béim sna
doiciméid phleanala beartais phoibli ar a thabhachtai ata slandail an bhonneagair TFC
agus an ga lena neartu, nior beartaiodh gniomhaiochtai sonracha sa réimse sin. Mar
nach raibh difrealu soiléir, inrianaithe agus loighciuil ann i gcas na gceanglas slandala,
cruthaiodh riosca go mbeadh na ceanglais slandala éagsuil ar fud na tire maidir le
faisnéis a phroiseadil a bhi ar comhthabhacht agus ar comhshuntasacht.

Bhi an tslandail sa spas digiteach a faire ag an stat ar bhonn larnach, agus is é an stat a
d’fhreagraiodh ar na teagmhais ansin, ach d’fhagtai an fhreagracht as slandail an
bhonneagair TF a chur chun feidhme faoi cheannaire gach institidid ar leith. Bhi tuiscint
an-éagsuil ag na hinstititidi, da réir sin, ar shaincheisteanna slanddla TFC, ar an
measunu ar thabhacht na faisnéise a bhi a proiseadil, agus ar na hacmhainni a bhi ar fail
ddéibh chun tabhairt faoi cheisteanna slandala TFC.

Bhi gd le céras rialta faireachain maidir leis na praisis sin, chun meastdireacht
neamhspleach a dhéanamh ar an riarachan poibli uile mar aon chdras amhain, chun
cuir chuige eile a shainaithint, le critéir chaighdeanacha, agus cosc a chur leo tri rioscai
coiteanna a shainaithint, agus gniomhartha coisctheacha a phleanail a mhaolédh orthu
sin.
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Data foilsithe: Meitheamh 2018

Hipearnasc chuig an tuarascdil: Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Liotuainise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchéireachta: Inidchadh Feidhmiochta

An tréimhse a initichadh: 2014-2017

An topaic a iniuchadh

Nuair a Usdidtear acmhainni faisnéise ata criticivil don Stat — faisnéis chriticiuil
leictreonach — bionn feidhmeanna tabhachtacha rialtais a gcur chun feidhme, amhail
bainistiu airgeadais an rialtais, riarachan canacha agus curam sldinte. D’fhéadfadh
iarmhairti tromchuiseacha a bheith ann don tslandail phoibli, do chursai leasa
shaisialta agus don gheilleagar da gcaillfi aon fhaisnéis chriticitil né mura mbeadh
corais faisnéise chomhfhreagracha ar fail. Sna measunuithe ar riall ginearalta TF a
rinne Qifig Inidchdireachta Naisilnta na Liotudine (NAOL) 6 2006 go 2016, léiriodh
fadhbanna sa bhainistiu TF a bhi ag teacht chun cinn aris is aris eile (pleanail,
sainmhiniud ar ailtireacht na faisnéise, struchtur eagraiochtuil, athruithe, leantinachas
an ghno a airithiu, slanddil sonrai, faireachan agus meastéireacht ar bhainistiu TF).
Rinne NAOL iniuchadh ar acmhainni faisnéise criticitla Stdit chun measunu a
dhéanamh ar bhainistit agus ar shlandail na n-acmhainni sin agus chun forail do
bhearta feabhais.

D’fhéach an t-inidchadh le meastdireacht a dhéanamh ar bhainistiu (riald ginearalta)
agus ar aibiocht na n-acmhainni faisnéise criticiula Stait agus fadhbanna sistéamacha a
shainaithint.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

Rinne NAOL measunu ar aibiocht an bhainistithe TF in 12 eagraiocht san earnail
phoibli® a bhainistionn 44 chéras faisnéise Stait grad a haon. Rinneadh an t-initichadh
de réir na gCeanglas Iniuchoireachta Poibli agus de réir Chaighdeain Idirndisiinta na
nUasfhoras Inidchdireachta. Rinneadh an measunu i gcomhréir le modheolaiocht
COBIT®® sna réimsi is mo riosca seo a leanas: pleandil straitéiseach TF, cinneadh ar
ailtireacht na faisnéise; bainistiu rioscai TF; bainistit athruithe; dearbhu solathair
seirbhise gan bhriseadh; slanddil chéras; bainistiocht sonrai; faireachan agus
meastoéireacht ar ghniomhaiochtai TF; dearbhu bainistiochta TF. San aireamh sa
mheastodireacht phraéisis bhi bainistiu TF eagraiochtuil agus naisiinta agus
idirghniomhu na leibhéal bainistithe sin.

Torthai na hiniuchdireachta

Treochtai dearfa a bhi sna hathruithe ar an leibhéal aibiochta maidir le bainistiu na
n-acmhainni faisnéise criticiula Stait. Ag cur san aireamh go bhfuil leibhéal na
gcibearbhagairti ag dul i méid afach, bhi an dul chun cinn a chonacthas romhall agus
nior mhiste cur le slandail na n-acmhainni sin. B’iad na laigi seo a leanas faoi deara é:

Ni raibh an céras chun acmhainni faisnéise criticitla Stait a shainaithint
éifeachtach a dhdthain chun réitigh slandala a bheadh ag freastal ar riachtanais
iarbhire a chur chun feidhme.

— Bhi easpa oibiachtulachta sna measunuithe a dearadh chun criticitlacht
acmhainni faisnéise Stait a chruthu, ni bhiodh meastdireacht ar athruithe sna
hathmheasunuithe i gconai, ni raibh an préiseas sin a fhaire ar an leibhéal
naisiunta, agus ni raibh cur chun feidhme éifeachtach a airithiu leis na
treoirlinte maidir le criticiulacht a cinneadh.

b Cigiri Canach Stadit, Larionad Chldrlann na bhFiontar Stdit, an Roinn Teicneolaiochta
Faisnéise agus Cumarsaide, Bord an Chiste Stait um Arachas Soéisialta, Larionad Faisnéis
Talmhaiochta agus Ghno Tuaithe na bhFiontar Stait, Larionad na gCéras Faisnéise Custam,
an tSeirbhis Bia agus Tréidliachta Stait, Oifig Seimas Phoblacht na Liotuaine; an Aireacht
Airgeadais, Coiste Forbartha na Sochai Faisnéise, an Ciste Stait um Othair, an tSeirbhis
Foraoisi Stait.

% |s caighdedn é COBIT (Cuspdiri Rialaithe maidir le Teicneolaiocht Faisnéise agus

Teicneolaiochtai Gaolmhara) de chuid na heagraiochta idirndisiinta ISACA lena leagtar
amach an dea-chleachtas maidir le bainistiu TF.



Ni raibh cdras caighdedanach ann chun acmhainni faisnéise criticiula an Stait
agus an bonneagar faisnéise criticiula a shainaithint; bhi acmhainni agus
bonneagar a sainaithint ar bhealai éagsula ag brath ar thabhacht na faisnéise
agus na seirbhisi, ionas go raibh sainaithint na n-acmhainni sin nios casta.

Nior forbraiodh aon ailtireacht faisnéise naisiunta a léireodh na cdrais
faisnéise Stait agus na hidirghaolmhaireachtai eatarthu, a thaispeanfadh
scala na n-acmhainni faisnéise criticiula Stait ionas go bhféadfai cinnti
feasacha a dhéanamh maidir le tabhacht na n-acmhainni sin.

Chaithfeadh bainistit na n-acmhainni faisnéise Stdit a bheith ag teacht nios fearr

le dea-chleachtais agus dea-chaighdedin sa bhainistit TF chun an feabhas

comhthdite sa réimse TF a bhaint amach a chuideodh le dul chun cinn nios fearr i

mbainistit acmhainni faisnéise criticiula an Stait:

ni raibh pleanail inbhuanaithe ann maidir le TF: bhi na huirlisi TF ar
pleanaladh déibh a gcur i Iathair i ndoiciméid éagsula, bhi cur chuige
corasach in easnamh mar go raibh an iomarca doiciméad straitéiseach ann,
ionas gur dheacair na priomhthosaiochtai a shainaithint agus acmhainni a
threorud chun na bagairti ba mho a bhainistiu.

San fhaireachan ar an TF nior dirithiodh gur thomhais na heagraiochtai
éifeachtulacht na n-oibriochtai TF, agus go raibh aibiocht iarbhir an
bhainistithe TF 4 léiriu in inidchdireachtai na mbainisteoiri acmhainni
criticiula faisnéise stdit. Ni raibh bainistiu TF an Stait 4 ghrinnscrddud ar an
leibhéal ndisiinta, agus ni dhearnadh anailis chérasach ar na saincheisteanna
bainistithe TF. Cruthaiodh coras faireachain, féachaint an raibh acmhainni
faisnéise an Stdit ag comhlionadh riachtanais na slandala faisnéise
leictreonai, agus gan d’aidhm leis ach an faireachan maidir le comhlionadh
na slandala a éascu, amhain, ach ni rabhthas ag baint leas a dhdthain as
feidhmiulacht an chérais.

Maidir le bearta chun a airithiu go raibh acmhainni criticitla faisnéise in ann ag

leibhéal na gcibearbhagairti, ni raibh siad éifeachtach a ndéthain; is é sin, bhi na

hacmhainni sin i mbaol i gconai:

Nior mhér measunu na rioscai slandala TF a dhéanamh nios éifeachtai, mar
nar sainaithniodh na rioscai abhartha uile agus ni raibh an modh lenar
measunaiodh iad comhliontach leis na cleachtais bainistithe TF is déanai; nior
airithiodh bainistiu trathuil ar rioscai do-ghlactha.



— Nior baineadh Usaid chérasach as bearta slandala eagraiochtula a bheadh in
ann cibearbhagairti a laghdu. Tastail neamhimleor ar an tslandail, an oilidint
foirne easnamhach le linn cérais faisnéise a bheith & bhforbairt, &
n-uasghradud agus 4 modhnu; cumraiochtai agus uasghraduithe sabhailte
bogearrai gan bhainistiu; cuireadh téarnamh gnéthas leantach i mbaol de
bharr mibhainistii na gcomhad leanuntais gnd TF agus na gcdipeanna
cultaca; tomhas neamhimleor ar fheidhmiocht na slandala ionas nar cuidiodh
chun an tslandail a fheabhsu.

Concluidi

Ghnéthaigh bainistiu TF na n-eintiteas earnala poibli a iniuchadh le deich mbliana
anuas leibhéal aibiochta a haon, as 5°°, ar mean, agus bhi sé ar leibhéal 1.7 trath a
scriobhadh an tuarascail. Léirigh an leibhéal iseal aibiochta sin i gcas acmhainni
criticiula faisnéise an Stait go raibh laigi i bhfoirmlit agus i gcur chun feidhme bheartas
acmhainni faisnéise an Stait, rud a fhagann na hacmhainni nios leochaili f6s. Chun cur
le slandail na n-acmhainni sin, ni mor sasra bainistithe na n-acmhainni faisnéise Stait a
fheabhsu chun go mbeidh sé ag teacht leis na dea-chleachtais an oiread agus is féidir.
Thug na hinitchdéiri da n-aire freisin, maidir le bearta a rathédh dionacht na
n-acmhainni criticitla faisnéise ar chibearbhagairti, nach raibh siad sach éifeachtach.
Da réir sin ni mor béim nios mé a chur ar thastail na sabhailteachta nuair a
chruthaitear agus nuair a nuachairitear cérais faisnéise, agus le linn oilitdint foirne,
chun measunu na rioscai slandala TF a dhéanamh nios éifeachtai.

%6 De réir mhodheolaiocht COBIT.
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Tuarascalacha breise sa réimse sin

Teideal na tuarascala: An ndéantar an Chibearchoireacht a Chomhrac go
hEifeachtach

Hipearnasc chuig an tuarascail: Achoimre ar an tuarascail (Leagan Béarla)
An tuarascail (Leagan Liotudinise)

Data foilsithe: 2020

Teideal na tuarascala: Timpeallacht na Cibearshlandala sa Liotuain

Hipearnasc chuig an tuarascdil: Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Liotudinise)

Data foilsithe: 2015


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497

ALLAMI SZAMVEVOSZEK
State Audit Office of Hungary

Data foilsithe: Marta 2017

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Ungairise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Comhliontacht

An tréimhse a initichadh: 2011-2015

An topaic a initchadh

Is leas bunusach de chuid na sochai i slandail na s6cmhainni sonrai ndisiunta, i ngach
tir, chun luachanna ndisiunta a chaomhnu agus a chosaint. Da réir sin, is bunriachtanas
é slandail bhreisithe na sonrai pearsanta agus poibli a airithid mar chuid de
shdcmhainni sonrai ndisiunta na hUngaire, chun cur le hiontaoibh na saoranach sa stat
agus chun dea-fheidhmiu an riarachain phoibli a airithiu. Is é sin, ta rithabhacht don
tsochai leis an gcosaint sonrai agus leis an liontan sabhala a fhorfheidhmionn an
chosaint, liontan a airithitear le creat dlithiil.

T4 priomhrdl ag an riarachan poibli i réimse na cosanta sonrai, mar gurb é a
bhainistionn na cldir sonrai is mé agus is iogaire de na s6cmhainni naisiunta sonrai.
Oibrionn rialaitheoiri sonrai na gclar i ndluthchomhar chun a gcuraimi a chur i gerich.
Bionn clair sonrai a n-aistriu go rialta acu ina mbionn méideanna madra sonrai, agus ni
mor doibh aird a thabhairt ar na ceanglais reachtula maidir le cosaint sonrai. Bionn
corais faisnéise leictreonacha riachtanach sa Ia inniu chun sonrai a bhainistit agus a
phroiseail agus caithfear dea-riald iontaofa na gcoras a rathu le rialuithe dea-dheartha
a oibrionn i gceart.


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

Leagann Qifig Inidchdireachta Stait (SAO) na hUngaire an-bhéim ar an gcosaint sonrai
le linn a cuid initchdireachtai. Rinne SAO inidchdireachtai cuimsitheacha ar an gcosaint
sonrai 6 2011 go 2015, agus d’eisigh si tuarascdil sa chéad raithe de 2107. Chumhdaigh
an iniuchdireacht gnéithe d’initchdireachtai idirnaisiunta comhthrathula freisin a
rinneadh i gcomhar leis an ngrupa oibre TF de chuid EUROSAI, a bhain go priomha le
comhlionadh na dtreoracha 6n Aontas Eorpach ata ann cheana.

Rinneadh an t-inidchadh comhliontachta maidir le cosaint sonrai san Ungdir chun a
mheasunu ar bunaiodh an creat rialala agus oibriochtuil san Ungair chun sonrai a
chosaint, agus ar chomhlion na priomheagraiochtai bainistiochta sonrai na ceanglais
maidir le sonrai a bhainistit go slan agus prdiseail sonrai a sheachfhoinsiu. Dhirigh an
t-iniuchadh ach go hairithe ar chosaint sonrai pearsanta agus sécmhainni ndisiunta
sonrai.

| gcomhthéacs na hinitchdireachta, rinne SAO meastdireacht ar an mbainistit sonrai 6
shé eagraiocht bainistithe sonrai (mar shampla: an t-Udaras cdnach, an ciste ndisiunta,
arachas slainte, ioc pinsean, an oifig oideachais, sonrai pearsanta agus taifid seoltai,
feithicli agus taistil, agus gniomhaireachtai riarachain maidir le bainistiocht sonrai
coiriulachta), agus ar ghniomhaiochtai an udarais chosanta sonrai agus an Udarais
slandala faisnéise, freisin.

Leag an t-iniuchadh béim ar leith ar shainordu na n-eagraiochtai bainistiochta sonrai,
go hairithe i gcas aistrithe sonrai chuig triu pairtithe. San inidchdireacht ar rialuithe
inmhednacha maidir le bainistiocht sonrai agus praiseail sonrai, rinneadh
meastoéireacht ar rialachain suas chun data a bheith ann maidir le dualgais,
freagrachtai agus innitlachtai, bainistiu agus préisis acmhainni daonna.

Maidir leis na codrais leictreonacha a Usdidtear i mbainistid sonrai, mheasuinaigh SAO na
bearta slandala gaolmhara, lena n-diritear réimsi amhail cosaint fhisicidil, cearta
rochtana, logail, nésanna imeachta sa mheasunu slandala, slandail na gcoras agus
slandail chumarsaide, agus comhliontacht aicmiuchan slandala na heagraiochta ar an
iomlan.

Rinneadh seachfhoinsiu ar an bprdiseail sonrai bunaithe ar na conarthai a cuireadh i
gcrich, ag féachaint ar leag na heagraiochtai bainistithe sonrai oibleagaid ar na
heagraiochtai préisedla sonrai na riachtanais a shdsamh maidir le gniomhaiochtai
proiseala sonrai i gcomhréir leis na rialachain reachtaiochta.



Torthai agus concluidi

Bunaithe ar an iniuchadh, fuair Qifig Inidchdireachta Stait na hUngaire go rabhthas tar
éis a airithiy, le rialachain inmhednacha na n-eagraiochtai bainistiochta sonrai maidir le
gniomhaiochtai bainistiochta sonrai, go raibh na sécmhainni ndisiinta sonrai & gcosaint
mar chuid de na sécmhainni ndisiinta i gcomhréir leis na foralacha dlithiula a bhi i
bhfeidhm idir 2011 agus 2015. Is amhlaidh a bhi na ceanglais maidir le sonrai a
bhainistiu go slan, agus maidir le seachfhoinsiu na prdisedla sonrai, curtha i bhfeidhm i
gceart ag na rialaitheoiri sonrai. Rinneadh an t-aistrit sonrai chuig triu pairtithe a chur
chun feidhme leis an sainordu cui agus le hidirdhealu soiléir na bhfreagrachtai agus na
gcumhachtai.

Maidir le rialaitheoiri sonrai airithe, fuarthas nach raibh aicmitchan slandala na gcoéras
leictreonach agus an t-eagru i gcoitinne i gcomhréir leis na ceanglais reachtula i gcénai,
ach ni dhearna scala na laigi difear suntasach do shlandail na sonrai a bhi a bpraiseail.
Bunaithe ar na moltai sa tuarascail iniuchdireachta, rinne eagraiochtai bainistiochta
sonrai na laigi a leigheas faoi chuimsiu pleananna gniomhaiochta a bhi formheasta ag
SAO.

| ndail leis an iniuchadh idirnaisiunta i gcomhthrath a rinneadh i gcomhar leis an
ngrupa oibre TF de chuid EUROSAI, fuair SAO gur chombhlion reachtaiocht chosanta
sonrai na hUngdire an treoir reatha én AE.

Mar fhocal scoir, trid an gcosaint sonrai a iniichadh, rannchuidigh Oifig Iniuchéireachta
Stdit na hUngaire leis an dea-rialachas agus le cosaint na s6cmhainni naisiunta sonrai.

Teideal na tuarascala: Tuarascail — Inidchodireachtai leantacha — Inidchadh ar an
gcosaint sonrai — Iniuchadh ar an gcreat cosanta sonrai intire
agus ar phriomhthaifid airithe sonrai faoi chuimsiu an
chomhair idirnaisiunta

Hipearnasc chuig an tuarascail: Tuarascail (Leagan Ungdirise)

Data foilsithe: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true
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Datai foilsithe: Marta 2019 agus Aibrean 2019

Hipearnasc chuig na tuarascdlacha: Achoimre ar thuarascail ar an gcibearshlandail agus ar
thuarascail ar struchtuir chriticiula uisce (leagan Béarla)

Achoimre ar thuarascail ar an gcibearshlandail agus ar
rialuithe teorann uathoibriocha (leagan Béarla)

An cinedl initichdireachta agus an tréimhse a iniichadh
An cineal initchoireachta: Iniuchadh Feidhmiochta

An tréimhse a iniuchadh: 2018-2020

An topaic a iniuchadh

Chinn Cuirt Inidchdireachta na hisiltire in 2018 iniiichdireachtai a dhéanamh ar an
gcibearshlandail in earndlacha ata criticidil don tsochai. Bunaithe ar thaithi fhada ar
chomhlionadh na slandala faisnéise sa rialtas |air a bheith a iniichadh aici, chonacthas
don Chuirt Iniuchdireachta gurbh fhiu inidchdireacht a dhéanamh ar fheidhmiocht na
mbeartas agus na mbeart agus iad a bhfeidhmiu freisin. B’iad bainistiu uisce agus
uathriald teorann an chéad da earnail a inidchadh; bhi rithabhacht leis an gcéad
cheann diobh do naisiun a bhfuil an chuid is mo da tir faoi leibhéal na farraige, agus leis
an dara ceann de bharr aerfort Schiphol in Amstardam a bheith ina mhol idirndisilinta
agus ina gheata isteach sa tir.

D’ainmnigh an tAire um Bonneagar agus um Bainistiu Uisce lion airithe struchtur uisce

atd 4 mbainistiu ag an Ard-Stiurthéireacht um Qibreacha Poibli agus Bainistiu Uisce (an
t-inidchai) ina “bpairteanna criticiula” d'earndil bhainistit an uisce. Téann go leor de na
corais riomhaireachta a usdidtear in oibriu na struchtur criticiil uisce siar go dti na


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

1980idi agus na 1990idi, trath nach mbiodh “cibearshlandail” san direamh méran. Is
mar chorais neamhspledcha a dearadh na cérais sin ar dtus, ach nascadh le lionrai
riomhairi nios md iad de réir a chéile, chun an cianoibriu a éascu, mar shampla. Baol
breise do na cérais an treocht sin 6 thaobh cibearbhagairti de.

Ta comhfhreagracht ar an Aire Cosanta agus ar an Aire Ceartais agus Slandala as na
seicealacha rialaithe ag teorainneacha a dhéanann gardai teorann na hisiltire in aerfort
Schiphol. T4 cérais TF a mbionn na gardai teorann ag brath orthu ag an da aireacht (na
hinidchaithe). Is cérais chriticitla iad d’oibriochtai an aerfoirt, agus déantar sonrai an-
iogair a phrdiseail leo. Is minic iad faoi ionsai 6 chibirionsaithe a bhfuil d’aidhm leo
sabaitéireacht no spiaireacht a dhéanamh nd na seicealacha rialaithe ag teorainneacha
a mhi-ionramhail.

Scrudaigh na hinitdchdireachtai mar a ullmhaiodh na hinitdchaithe chun déiledil le
cibearbhagairti, féachaint an ndearnadh go héifeachtach é.

Ceisteanna don iniuchadh agus é mar aidhm leo freagra a thabhairt ar na
ceisteanna seo a leanas: Cén chaoi a ndéanann na hiniuchaithe na cérais a
chosaint ar chibearbhagairti agus cibirionsaithe a chosc?

Cén chaoi a mbraitheann na hinilchaithe cibearbhagairti agus cibirionsaithe?
Cén chaoi a bhfreagraionn na hinilchaithe i gcas ina ndéantar cibirionsai?

Fdcas suntasach amhain sa dd inidchdireacht, b’shin éifeachtacht. D’oibrigh
haicealaithe eiticiula, i ndlithchomhar leis na hinildchaithe, ar na cérais a bhain leis na
struchtuir chriticitla uisce agus ar cheann de na cdrais rialaithe teorann. Ar ndoigh,
gniomhaiodh ar na torthai tastala uile sular foilsiodh na tuarascdlacha agus nior
nochtadh aon mhionsonrai teicniula.

B’i an phriomhdhifriocht idir an da inidchadh, go raibh an t-iniuchadh ar na struchtuir
uisce ag diriu ar spriocanna an iniuchai a bheith @ mbaint amach, agus an t-iniichadh
ar na rialuithe teorann bunaithe ar chreat cibearshlandala NIST.

Torthai

Ar an gcéad dul sios, fuair an da inidchadh go raibh na hinitdchaithe ar an eolas faoi
chibearbhagairti agus go raibh cur chuige gairmiuil & chur chun feidhme acu ina leith.



| gcds na struchtur uisce, afach, bhi a thuilleadh fés le déanamh ag an initchai, i dtaca
le brath agus freagairt de, chun a spriocanna cibearshlandala féin a shasamh. D’éirigh
leis an iniuchai Larionad Qibriochtai Slandala (SOC) a bhunu chun cibirionsaithe a
bhrath agus a fhreagairt. Maidir leis an gcuspadir a leagadh amach do dheireadh 2017
afach, a bheith in ann aon chibirionsaithe a dhireofai ar struchtuir chriticidla uisce a
bhrath ar an toirt, nior baineadh amach é faoi fhdmhar 2018. Is é sin, bhi riosca ann go
dteipfeadh orthu cibirionsai a bhrath a bhi dirithe ar struchtur criticiuil uisce, né go
mbraithfi ionsai den sort sin rémhall. Thairis sin, léirigh an tastail a rinneadh ag ceann
de na struchtuir chriticiula uisce go raibh sé indéanta rochtain fhisiciuil a fhail air. Bhi
haicealaithe in ann rochtain a fhail ar an seomra rialaithe agus fuair siad nach raibh
éinne eile ann ach iad féin amhain, agus staisiuin oibre gan slandail. Agus ar deireadh,
ni raibh aon chas eiseamlaireach togtha ag an iniuchai le haghaidh géarchéim ar
chibirionsai faoi deara i, agus bhi an fhaisnéis ar an bhfreagairt in easnamh né nior
coinniodh suas chun data i. D’fhéadfadh faisnéis suas chun data a bheith criticidil i
gcombhair freagairt thapa éifeachtach i gcas géarchéime.

Maidir leis na rialuithe teorann de, nior leor na beartais chibearshlandala agus ni
bheidis slan i bhfad na haimsire. Ar an gcéad dul sios chaithfeadh formheas foirmiuil a
bheith faighte ag cérais thabhachtacha rialaithe teorann sula dtosoéfai a n-oibriu, chun
a airithiu gur cuireadh na bearta cibearshlandala uile chun feidhme. Fuaireamar go
raibh dhd chéras as na tri cinn oibriochtuil gan a bheith formheasta, is é sin ni raibh
aon rathd ann gur cuireadh na struchtuir slandala riachtanacha ar bun. Ar an dara dul
sios, bhi Larionad Oibriochtai Slandala amhain oibriochtuil ach gan aon cheann de na
corais nasctha go direach leis. Cé go raibh bonneagar cineail nasctha leis an Larionad
Oibriochtai Slandala, bhi an baol ann i gconai nach dtabharfai cibirionsaithe faoi deara
no go mbraithfi rodhéanach iad. Ar an triu dul sios, ni raibh tastalacha @ ndéanamh go
rialta. Go deimhin, ni raibh ach aon chéras amhain diobh a tastaladh cheana, agus sa
chas sin fid ni dhearnadh ach tastdil theoranta. Agus ar deireadh, amhail sa chéad
inidchadh, nior tdgadh cas eiseamlaireach ar leith i gcomhair géarchéim ar chibirionsai
faoi dearai.

D’aimsigh na haicealaithe eiticitla roinnt leochaileachtai ar cheann de na cdrais nar
tastaladh riamh cheana, le linn na tastdla slandala. D’fhéadfadh duine mailiseach
neamhudaraithe 6n taobh istigh teacht i dtir ar na leochaileachtai sin i gcomhcheangal,
agus cibirionsai a lainseail chun rochtain a fhail ar fhaisnéis sa chéras, i a chéipeail né
fid, i a mhi-ionramhail. Léirionn na torthai sin a thabhachtai ata an tastail slandala
rialta.



Is dabhar imni na torthai sin mar go bhfuil na proisis teorann a n-uathrialud de réir a
chéile. Beidh a thuilleadh sonrai fos 4 bprdiseadil ag lion mor céras rialaithe teorann sula
i bhfad, agus a lion ag éiri nios lionmhaire, agus lion na nasc ag dul i méid freisin. Is rud
¢ sin a chuireann le baol na gcibirionsaithe; ni raibh an cur chuige a Usaideadh slan i
bhfad na haimsire ar an dbhar sin.

Concluidi

| gcds na struchtur uisce, bhi eochairghnéithe ann a choisc ar an inidchai na céimeanna
cibearshlandala deireanacha a thégail. Mar shampla, nior Iéir cén leibhéal bagartha a
bhi ann, ionas gur dheacair a mheas cé acu ar leor né nar leor na bearta a rinneadh
agus an buiséad a leithdhaileadh. Thairis sin, maidir leis an roinn larnach a bhi
freagrach as an gcibearshlandail, ni raibh sainordu acu chun bearta riachtanacha
cibearshlandala a chur chun feidhme ag na struchtuir dhilaraithe uisce. Chuathas de
réir mholtai na hiniuchéireachta sa chas sin, rud a chuideodh leis an eagraiocht feasta.

Maidir le rialuithe teorann de, nior léir céard ba chuis leis an leibhéal neamhimleor
cibearshlandala. Fuair taighde na hinitchdireachta nésanna imeachta agus beartais
chibearshlandala iomlana agus mhionsonraithe mar aon le saineolas imleor agus
fostaithe scilidla. Da réir sin dhirigh moltai na hinidchdireachta go priomha ar a airithiu
go ndearnadh go deimhin gach céim ar leith ab fhéidir.

Bhi an-aird ag lucht parlaiminte agus ag na meadin ar an da inidchadh. Chuir na
hinidchdireachtai leis an bhfeasacht faoin gcibearshlandail i gcomhthéacs bonneagar
fior-riachtanach agus tugadh Iéargas do na hinidchaithe faoin tsli lena gcibearshlandail
a fheabhsu. Bhi dluthchomhar leis an inidchai riachtanach chun tuiscint iomlan a fhail
ar a chds agus chun déiledil leis na rioscai a bhaineann le himscrudu agus tastail na
cibearshlandala.

T4 plean ann d’inidchadh a tri sa tsraith sin freisin. Thairis sin, ta leibhéal slanddla
faisnéise rialtas naisitinta na hisiltire ina phriomhghé den timthriall bliantuil
comhliontachta. Chonacthas do SAI na hisiltire in imeacht na mblianta go bhfuil go leor
aireachtai nach bhfuil os cionn a mbuille maidir le bearta slandala faisnéise de. Ta an
Chuirt Inidchdireachta ag baint leas faoi [athair as an eispéireas a fuarthas ina cuid
iniuchtai cibearshlandala chun a peirspictiocht ar iniichadh na slandala faisnéise a
leathnu, 4 aithint go bhfuil nios md na paipéir agus beartais i gceist agus ag féachaint le
héifeachtulacht iarbhir na mbeart a thastail.
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Tuarascalacha breise sa réimse sin

Teideal na tuarascala: Caibidil 3 de “Staat van de rijksverantwoording 2019”
Hipearnasc chuig an tuarascail: Tuarascail (Leagan Duitsise)

Data foilsithe: 2020

Teideal na tuarascala: Fdcas ar an obair dhigiteach én mbaile
Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Duitsise)

Data foilsithe: 2020
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https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working
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NAJWYZSZA 1ZBA KONTROLI

Data foilsithe: 2016

Hipearnasc chuig an tuarascail: Tuarascail (Leagan Polainnise)

An cineal inidchdireachta agus an tréimhse a iniichadh
An cineal iniachodireachta: Comhliontacht

An tréimhse a initichadh: 2014-2015

An topaic a initchadh

Rinneadh an iniuchdireacht chun measunu a dhéanamh maidir le sonrai a bailiodh sna
corais a bhi ceaptha curaimi tdbhachtacha poibli a chur chun feidhme, féachaint an
raibh na sonrai slan sna haonaid a ndearnadh inidchdireacht orthu. Cumhdaiodh sé
institidid roghnaithe a raibh curaimi poibli suntasacha a gcur i gcrich acu san
inidchoireacht. Tar éis anailis a bheith déanta, roghnaiodh céras TF bunriachtanach
amhain i ngach institidid, agus scrddaiodh go mion é. Cuireadh leagan 4.1 de COBIT
(Cuspairi Rialaithe maidir le Teicneolaiocht Faisnéise agus Teicneolaiocht Ghaolmhar) i
bhfeidhm ar an initchdireacht.

Rinneadh an iniuchdireacht sin tar éis inidchéireacht 2015 ar “Chombhlachtai poibli” i
mbun cdraimi cibearshlandala sa Pholainn®’, mar gur thug na torthai sin le fios go raibh
fadhbanna sistéamacha ann. Léirigh iniichadh 2016 inter alia nar ghniomhaigh an
Riarachdn Stait go dti sin chun slandail TF a dirithiu ar an leibhéal ndisiinta. B’é an
choncluid, maidir le gniomhaiochtai na n-eintiteas poibli a bhain le cosaint an
chibearspais, gur ar bhealach ilroinnte a rinneadh iad agus go raibh cur chuige

7 https://www.nik.gov.pl/kontrole/P/14/043/


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/

cérasach in easnamh. De cheal socruithe ldrnacha a d’airitheodh ddlai slandala nithiula
maidir le cérais TF ar leith ata bunriachtanach d’oibriu an Stait, dhirigh an t-iniichadh
ar institividi a scradu a bhi i mbun cdrais TF a riar chun curaimi poibli tdbhachtacha a
dhéanamh, féachaint an rabhthas a airithiu go bhféadfai na cuiraimi sin a chur chun
feidhme go slan.

Formheasadh iniichadh eile a bhain le cdrais chibearshlandala, dar teideal “An
Chibearshlandail sa Pholainn”, in 2019, ach ta na torthai faoi ran.

Ceisteanna don iniuchadh

Scoilteadh na fo-chuspdiri idir dha réimse meastdireachta, agus freagrai a lorg ar
cheisteanna sonracha.

| réimse na tacaiochta don tslandail TF, scradaigh an iniuchéireacht ar leibhéal uile-
eagraiochta, féachaint, inter alia:

an ndearnadh bainistiu slandala TF;
ar cuireadh pleananna chun feidhme chun an tslandail TF a airithiu;

an ndearnadh an tslandail TF a thastail agus a mhaoirsiu agus an ndearnadh
faireachan uirthi;

an ndearnadh teagmhais slandala TF a shainiu;
an raibh eochracha cripteagrafacha in Usaid sa bhainistiu TF;

ar cuireadh cosaint i gcoinne bogearrai mailiseacha, brath bogearrai mailiseacha,
agus paisteail chun feidhme;

ar airithiodh slandail na lionrai.

| réimse na tacaiochta slandala, scridaigh an initchdireacht ar leibhéal na gcéras a
roghnaiodh, féachaint, inter alia:

an ndearnadh bainistit ar chéannacht agus ar chuntais Usaideoiri;

an ndearnadh teicneolaiochtai slandala agus sonrai iogaire a chosaint.



Torthai agus concluidi

Nior thug leibhéal ullmhuchdin agus chur chun feidhme an Chérais Slandala Faisnéise
leibhéal slandala inghlactha maidir leis na sonrai a bailiodh sna cérais TF a bhi ceaptha
curaimi tabhachtacha poibli a dhéanamh. Bhi na préisis slandala faisnéise 4 ndéanamh
ar bhealach mi-orduil agus, cheal nésanna imeachta — ar bhealach iomasach. As na sé
aonad a iniuchadh, ni raibh an Céras Slanddla Faisnéise curtha chun feidhme ach ag
aonad amhain diobh, agus caithfear a ra go raibh lochtanna suntasacha ar oibrit an
aonaid sin fid. | ngach ceann de na haonaid a inidchadh, seachas aonad amhain, ni
raibh obair ar an leibhéal iomchui ar siul chun ddlai oiriinacha slanddla don fhaisnéis a
bhi & préisedil sna cérais TF a dirithid, mar 6n uair nar tosaiodh uirthi go dti le
deireanas, bhi si sa réamhchéim, agus na bunchlocha foirmiula riachtanacha le
hullmhu freisin. Roimhe sin is ar shocruithe simplithe né neamhfhoirmiula a bunaiodh
an obair, i bunaithe ar an dea-chleachtas né ar thaithi na foirne TF go dti sin.

| gcomhréir le modheolaiocht COBIT 4.1, bhi aibiocht an phraisis bainistiochta slandala
faisnéise sna haonaid éagsula a iniuchadh idir (1) tosaigh/ad hoc agus (3) sainithe, ar
scala 6 naid go cuig, nuair is é cuig is airde.

Is ar an gcomhordaitheoir slandala a bhi an fhreagracht as an tslandail TF a airithid sna
haonaid a initchadh: is amhlaidh nach raibh an duine sin innidil ar an bpréiseas iomlan
a bhainistiu, afach. Is aon duine amhain go minic a dhéanadh na curaimi a bhi i gceist.
Cé gur ceapadh foirne speisialtdireachta né go ndearnadh comhaontuithe le conarthai
seachtracha, ni dhearnadh an anailis riachtanach a bhunddh an raibh na seirbhisi a
cuireadh ar fail ag teacht le riachtanais slandala aonaid. Is tuiscint ilroinnte agus
teoranta a bhi in aonaid an iniuchai ar an nga le slandail TF a dirithia. Chonacthas gur
bhain slandail sonrai le freagracht agus le fearann na ranndige TF den chuid is mo
seachas le gach aonad eagraiochtuil a raibh curaimi reachtula air, rud a bhi ina bhac
suntasach ar chdrais bainistithe chomhthaite don tslandail TF a fhorbairt ar bhonn uile-
institidide.

Nuair a chuirtear cailiocht an bhealaigh a freastalaiodh ar oibleagaidi chun slandail
faisnéise a airithid, maidir le heagraiochtai i gcoitinne agus maidir leis na corais a
roghnaiodh, is |éir go raibh cailiocht an chuir chun feidhme nios airde sa dara cas.
D’fhéadfadh sin a bheith amhlaidh de bharr thionchar an eolais phraiticiuil agus
rannphdirtiocht na foirne teicnidla meanleibhéil ar airithid na slandala, breis usdide &
baint as cdrais thrachtala TF bunaithe ar chaighdedin an mhargaidh sa riarachan poibli,
agus réitigh dhearbhaithe slandala ardleibhéil a bheith ar fail. Tri réitigh den sért sin a
fheidhmiu, leis an taithi go dti seo agus leis an dea-chleachtas, bhiothas in ann leibhéal
airithe slandala a dirithiu in oibriu na gcéras éagsuil, faoi dhalai acmhainni teoranta,



I”

easnaimh eagraiochtula né riald “neamhfheidhmidil”. Ni shin an réiteach mar ba
mhian afach, én uair, trath a bhfuil méadu dinimicidil ar leibhéal na bagartha, nach
féidir sldndail na gcdéras TF a bhunu ar bhearta a bhainistitear ar bhealach mi-orduil

agus iad giarailte chun deacrachtai prainneacha amhain a réiteach.

Concluidi na hiniuchdireachta

Ni mér moltai ginearalta maidir le slandail TF agus ceanglais a bheadh infheidhme
maidir leis na heintitis phoibli uile a fhorbairt agus a chur chun feidhme ar leibhéal
l[drnach. T3 réiteach sistéamach de dhith faoina nochtfar torthai inidchdireachtai
slandala TF ar bhealach a chuirfidh ar chumas na saordnach rochtain a fhail ar fhaisnéis
maidir le gniomhaiochtai na n-eintiteas poibli, cé go mbeadh srian ar an rochtain ar
eolas faoi na bearta agus na modhanna a bhi in Usaid chun slandail na faisnéise a
phroisediltear a airithiu.

Teideal na tuarascéla: Udardis réigitinacha i mbun bainistit slandéla faisnéise
Hipearnasc chuig an tuarascail: Tuarascail (Leagan Polainnise)

Data foilsithe: 2019

Teideal na tuarascala: An chibearshlandail sa Pholainn (faisnéis rinaicmithe)
Hipearnasc chuig an tuarascail: Gan rochtain ag an bpobal uirthi

Data formheasa: 2019

Teideal na tuarascala: Slandail na gcéras TF & hairithid ag Udardis réigiinacha in
Podlaskie Voivodeship

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Polainnise)

Data foilsithe: 2018

Teideal na tuarascala: An chibearbhulaiocht i measc leanai agus daoine 6ga a chosc
agus a chomhrac

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Polainnise)

Data foilsithe: 2017


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lbi%7Ep_17_062_201711081216511510143411%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
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Teideal na tuarascala: Curaimi cibearshlandala 8 ndéanamh ag comhlachtai poibli sa
Pholainn

Hipearnasc chuig an tuarascail: Tuarascail (Leagan Polainnise)

Data foilsithe: 2015

Teideal na tuarascala: Ceanglais roghnaithe maidir le cérais faisnéise, malartu
faisnéise leictreonai agus an Creat Naisitunta Idir-
inoibritheachta a gcur chun feidhme, bunaithe ar chur chuige
roinnt comhairli bardais agus cathracha a bhfuil cearta
ceantair acu.

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Polainnise)

Data foilsithe: 2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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TRIBUNAL DE

== CONTAS

Data foilsithe: 2014

Hipearnasc chuig an tuarascail: Tuarascail (Leagan Portaingéilise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal initchédireachta: Inidchadh Feidhmiochta

An tréimhse a initichadh: 2013

An topaic a iniuchadh

Bhi initchadh oibriochtuil ar Phas Leictreonach na Portaingéile (PEP) dirithe ar
éifeachtulacht na gcéras faisnéise a thacaionn lena bhronnadh, a eisidint agus a usdid,
go hairithe agus braitheoireacht uathoibrithe 8 déanamh ar phaisinéiri ar
theorainneacha na Portaingéile tri shonrai bithmhéadracha a [éamh®2.

B’iad priomhchuspairi na hinidchdireachta:

A fhiorud an raibh comhliontacht ann maidir le dli an Aontais, an dli ndisiunta,
caighdedin idirndisiinta agus treoirlinte maidir le PEP a bhronnadh, a eisidint agus
a Usaid, lena n-airitear leordhdthanacht an chreata dhlithidil naisitnta;

Scradu a dhéanamh ar éifeachtulacht na n-eochairphrdiseas a bhaineann le saolré
PEP, go hairithe iad siud a bhaineann le PEP a bhronnadh, a eisitint agus a usaid.

8 Tagairt do chdrais i mbun Rialt Uathoibrithe Teorann (ABC) in Frontex (an Ghniomhaireacht
Eorpach um an nGarda Teorann).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf

Scradu a dhéanamh ar ghnéithe criticidla d’fheidhmiocht na gcdras faisnéise,
comhlionadh na gceanglas slandala maidir le cérais faisnéise PEP (SIPEP), go
hairithe.

Ar na priomhlimistéir riosca bhi siad seo a leanas:
Sécmhainni fisicidla agus/né faisnéis leictreonach chaillte/ghoidte;
Mi-Usaid faisnéis faoi run;
Baol comhliontachta (gan ceanglais dhlithiula agus rialdla a shasamh).

Tréimhse na hiniluchdéireachta 1 Eandir 2013 — 31 Nollaig 2013 (ag sineadh siar sna
blianta roimhe sin ng isteach sna blianta ina dhiaidh, de réir mar ab iomchui).

Torthai agus concluidi

Cuimsitear tri chatagoir le Pas Leictreonach na Portaingéile (PEP): gnathphas®, pas
taidhleoireachta nd pas speisialta. Ta pas ann freisin do dhaoine nach naisiunaigh iad,
agus nios U pribhléidi ag gabhail leis.

Ta lion suntasach feidhmchlar ag an gcoras lamhaltais agus lion suntasach eintiteas
bailithe sonrai agus comhlachtai bronnta; aon eisitheoir amhain ata ann (lena
gcorpraitear tdirgeadh, pearsantu agus seachadadh).

Bionn neart eintiteas ann (eintitis PEP) a ghlacann pairt sa phrdiseas. Bailionn na
heintitis seo a leanas sonrai agus bronnann siad pasanna:

Morthir na Portaingéile: Servico de Estrangeiros e Fronteiras (SEF)’° agus seirbhisi
clarlainne Instituto dos Registos e do Notariado (IRN)’;

9 Thart ar 99 % den lion iomlan.
0" Seirbhis Imirce agus Teorainneacha.

"L Qifig Claraithe agus Nétaire (admhail amhdin).



Réigiuin uathrialaitheacha na nAsér’? agus Maidéara: seirbhisi faoin Vice-
Presidéncia do Governo Regional’ faoi seach; thar lear: consalachtai na
Portaingéile;

Imprensa Nacional — Casa da Moeda, S.A. (INCM)’“: is iad a eisionn agus a
sheachadann na pasanna.

Is SIPEP (coéras iarratais na bainistiochta lair um pasanna na Portaingéile a eisiuint) is
mo a thacaionn leis na priomhphradisis maidir le pasanna na Portaingéile a eisidint. Is
SIPEP a chumasaionn taifeadadh, storail, proisedil agus bailiochtu na faisnéise ata
riachtanach, a sholdthraionn an fhaisnéis riachtanach a bhaineann le PEP a bhronnadh,
a thionscnaionn an prdiseas saincheaptha a dhéanann INCM, agus a airithionn an t-
idircheangal le feidhmchldir eile an choérais trina gcomhordaitear na heintitis PEP uile a
bhfuil baint acu le claru fisicitil agus ldistiochtuil na sonrai a bhailitear.

T4 struchtur eagraiochtuil ag na heintitis PEP a chuireann ar a gcumas na spriocanna
dlithidla a bhaineann le PEP a bhaint amach. Braitheann an céras go mér ar acmhainni
daonna i gcénai ar leibhéil iarratais agus bhailithe. Mar sin féin, cuimsitear lear
suntasach feidhmeanna proiseala agus rialuithe bailiochtaithe in SIPEP.

Os rud é go n-dirithitear feidhmeanna rialaithe agus ionramhail sonrai leis na nésanna
imeachta, agus cuid de @8 dhéanamh go neamhspleach, gan idirghabhdil dhaonna,
baineann tionchar suntasach le SIPEP i dtéarmai eagruchain agus an chorais faisnéise,
go hairithe sa mhéid seo a leanas: (i) tuiscint ar na caighdedin, na préisis agus na sonraf
riachtanacha agus iad a shainiu, agus (ii) sainiu ar riachtanais an chérais faisnéise féin.

Airithitear éifeachtilacht agus éifeachtacht an phradisis bhailithe sonrai tri
idirghniomht SIPEP le cérais faisnéise eile’®, i gcomhréir le rialachain dhlithiula.

Tathar tar éis creat rialaithe foriomlan le haghaidh gniomhaiochtai TF (rialachas,
forbairt agus éadail, oibriochtai TF, leantinachas gno agus téarnamh ¢ thubaisti,

2 Agus priomhphointi seirbhise Agéncia para a Modernizag¢éo e Qualidade do Servico ao
Cidaddo, I. P. (RIAC) — Gniomhaireacht um Nua-aoisit agus um Chailiocht Seirbhise don
Saoranach, institidid phoibli (admhail amhain).

3 Leas-Uachtaranacht an Rialtais Réigitinaigh.

74 The Official Printing Office and the Mint, cuideachta phoibli.

75 1s é sin: Céras faisnéise comhthdite SEF (SIISEF); an chuid Naisitinta de Chdras Faisnéise
Schengen (NSIS); an Bunachar sibhialta sonrai aitheantais, Bunachar sonrai na dtaifead
coiriuil.



slandail faisnéise) a bhunu, cé nach bhfuil doiciméadu an-mhér ag baint leis, agus
airithionn sé go ndéanfar an céras SIPEP a fhorbairt, a oibriu, a bhainistit agus a
chothabhail.

Tascairi gniomhaiochta (2013):

Bronnadh thart ar 500 000 PEP, SEF a bhronn thart ar 63% diobh, consalachtai na
Portaingéile a bhronn 33% agus bhronn na rialtais réigiunacha 4%;

Bhi ioncam thart ar €37 milliiin ann ar an iomlan as PEP a eisitint, 6 INCM den
chuid is mé (43%), SEF (32%) agus 6n Ministério dos Negdcios Estrangeiros
(MNE)’® (17 %).

Maidir le 2013, nior dheimhnigh na tastalacha a rinneadh in SIPEP go raibh an
uastréimhse seachadta a bunaiodh le dli @ comhlionadh (6 dhata an iarratais go dti go
mbeadh an PEP réidh le bailiu 6n bpointe bailithe) mar nar claraiodh an data seachadta
iarbhir ag an bpointe bailithe go trathuil i gcénai.

Rinne SEF, MNE, RIAC agus INCM infheistiochtai arbh fhitd €11 mhillidn iad, a bhain le
trealamh le haghaidh sonrai bithmhéadracha agus sinithe a bhailit (bothanna),
trealamh le haghaidh cérais um riald uathoibrithe teorann (ABC), cdrais agus seirbhisi
TF a cheannach agus a chothabhail agus cinamh teicniuil: SEF a d’ioc an méid is mé.

Sula raibh an PEP ann, chosain pas (neamh-bhithmhéadrach) Phoblacht na Portaingéile
€22.44; in 2006 chosain an gnathphas (bithmhéadrach) €60, ag méadu go €65 in 2011.

larratais PEP

Déanann na seirbhisi innidla na hiarratais PEP a phroiseadil i bpearsa, is iad a ghlacann
doiciméid an iarratais, a bhailionn sonrai beathaisnéise agus bithmhéadracha, a
bhailionn na tdilli agus a dhéanann an PEP a eisiodh a sheachadadh ar ball.

Déanann an céras foluiteach (SIPEP) cruinneas agus cdiliocht na sonrai a bhailiochtu le
rialuithe fiorula agus tri chrostagairt le corais faisnéise eile, is é sin, an Bunachar
Sibhialta Sonrai Aitheantais, chun a airithiu go bhfuil an t-iarratas comhliontach agus
oiriinach maidir le PEP a bhronnadh agus a eisiuint.

Déantar na hathruithe stddais a ghabhann leo a thaifeadadh i gcomhaid loga, rud a
adirithionn in-inidchtacht, sldine agus neamhshéanadh na n-idirbheart.

76 An Aireacht Ghndéthai Eachtracha.



Déantar sonrai a aistriu idir na comhlachtai bailithe sonrai (sa Phortaingéil agus thar
lear) agus SEF tri lionra priobhaideach fioruil (VPN), a chuirtear chun feidhme ar bhonn
bainistiochta rochtana i gcomhréir le dintidir ata faoi smacht SEF’’.

Proisediltear an iarratas ar ghnath-PEP ar bhealach éagsuil nuair is saoranaigh nach
bhfuil ach cearta teoranta acu né a bhfuil srianta orthu a dhéanann an t-iarratas, lena
n-airitear: (i) iad siud nach bhfuil in ann a gcearta a fheidhmiu (mionaoisigh, daoine
michumasacha né daoine toirmiscthe); (ii) daoine a bhfuil cosc breithitinach né
pailineachta orthu (taifead coiridil, cas ar feitheamh né doiciméid a urghabhail); agus
(iii) nuair a dhéanann iarratasoir ar an dara PEP leas ndisiunta no dlisteanach a agairt.

An PEP a bhronnadh

D’fhéadfadh an cinneadh an gnath-PEP a bhronnadh a bheith:

Uathoibrioch — formheas uathoibrioch 6 chéras iarratais SIPEP i ndiaidh céannacht
an iarratasora a bhailiochtu agus taifead coiritil in easnamh (tri chrostagairt le
bunachair IRN - an bunachar sibhialta sonrai aitheantais, an bunachar taifead
coiriuil) agus casanna ar feitheamh in easnamh. Ni tharlaionn sé ach in SEF, i gcas
iarratais ar PEP ar an morthir’e,

Faoi réir glacadh indibhidiuil/formheas ag eintitis eile (Rialtais Réigiinacha agus
Poist Chonsalachta) né, i gcas SEF, riachtanais nar cumhdaiodh faoin
uathbhronnadh’®.

7 T4 SIPEP inrochtana (ar an idirlion) ar an leibhéal naisiinta/réigitinach agus idirndisiinta ag
seirbhisi ata lonnaithe ar an marthir, i réigidin uathrialaithe na nAsér agus Maidéara, agus
thar lear (consalachtai na Portaingéile).

78 Sin feidhmidlacht uathoibrithe den chdras iarratais SIPEP chun iarratas (seachas i gcas an

dara PEP) a dheonu (“Udard” a thugtar air go hinmhednach) do shaoranach in aois dhlithiuil,
a bhfuil cdrta saoranaigh baili aige nd aici, gan cdsanna ar feitheamh agus nach bhfuil
coiscthe né dichailithe. Maidir leis an ngnath-PEP & bhronnadh ag SEF, bhi thart ar 60%
diobh cumhdaithe faoi ndsanna imeachta uathbhailiochtaithe agus cinnti uathbhronnta,
agus an chuid eile faoi réir scrudu agus formheas an Diregdo Central de Imigragéo e
Documentacgdo (DCID).

79" Go hairithe i gcés iarratasairi nach bhfuil in ann a gcearta a fheidhmit (mionaoisigh, daoine

michumasacha né daoine toirmiscthe), daoine a bhfuil cosc breithitinach né péilineachta
orthu no, i gcas an dara PEP, daoine a mbreithnionn DCID a n-iarratas ar bhonn cas ar chas.



An PEP a eisitint

Is iad INCM ata innidil ar an PEP a eisilint: is é sin, é a thairgeadh, a phearsantu agus a
sheachadadh. Nuair a thaifeadtar in SIPEP gur seachadadh an PEP, athraionn stadas an
phas go “Baili”.

Bionn éagsulachtai ag baint le ratai PEP, ag brath ar leibhéal na seirbhise a theastaionn.
Chun an leibhéal seirbhise a thomhas, bionn ar SIPEP data seachadta iarbhir an PEP a
mheas.

Is le seirbhis iompair ar conradh a dhéantar PEP a sheachadadh.

Foirceannadh PEP

Nuair a sheachadann iarratasdir PEP a eisiodh cheana agus ata baili i gconai, ba cheart
an PEP a dhichumasu chun an athudsdid a chosc, rud a chomhfhreagraionn do stadas
“neamh-indsaidte” ar thaifead an phas, i gcéras iarratais SIPEP.



Data foilsithe: 2017

Hipearnasc chuig an tuarascdil: Tuarascail (Leagan Fionlainnise)

An cineal initichdireachta agus an tréimhse a iniichadh
An cineal iniuchédireachta: Inidchadh Feidhmiochta

An tréimhse a initichadh: 2016-2017

An topaic a initchadh

B’é cuspdir na hinidchdireachta, féachaint an raibh eagru na cibearchosanta sa rialtas
lair chomh héifeachtach agus chomh cost-éifeachtuil agus ab fhéidir. Dhirigh an
t-inidchadh ar an gcaoi a raibh cibearshlandail an rialtais Iair 4 heagru agus a bainistiu.
D’fhéadfai torthai na hinitchdireachta a Usaid chun éifeachtulacht agus éifeachtacht
na cibearshlandala sa rialtas lair a fhorbairt. Rinneadh an inidchdireacht 6n 22 Medn
Fomhair 2016 go dti an 4 Mean Fémhair 2017. Rinneadh an obair leantach i bhfomhar
2019. San obair leantach scrudaigh an Oifig Inidchdireachta Naisiinta na
gniomhaiochtai a rinneadh de bharr torthai agus moltai na hinitchdireachta.

Ar na heintitis a iniichadh bhi na hudarais i gceannas ar an gcibearchosaint sa rialtas
[3ir (Oifig an Phriomh-aire, an Aireacht Airgeadais agus an Aireacht lompair agus
Cumarsaide) agus na hudarais a bhi freagrach as clraimi cibearchosanta laraithe agus
as seirbhisi TF laraithe sa rialtas lair (Larionad Cibearshlandala Ndisiunta
Ghniomhaireacht lompair agus Chumarsaide na Fionlainne, , Valtori — Larionad TFC an
Rialtais, an Ghniomhaireacht um Sheirbhisi Digiteacha agus Sonrai Daonra).
Measunaiodh éifeachtacht na treorach tri aonaid rialtais Iair a chuireann seirbhisi
leictreonacha ar fail a scrudu freisin (an Ghniomhaireacht um Sheirbhisi Digiteacha
agus Sonrai Daonra, Traficom (Gniomhaireacht lompair agus Cumarsdide na


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

Fionlainne), an Oifig Ndisiunta Riarachain um Fhorfheidhmiu agus an Aireacht um
Cheartas, a maoirseoir, agus Larionad Seirbhise TFC na hAireachta um Cheartas).

Ceisteanna don iniuchadh

Baineadh Usaid as na ceisteanna seo a leanas san iniichadh ar eagru na
cibearshlandala:

Ar thug an t-eintiteas a bhi a inidchadh aird a dhéthain ar an ngné eacnamaioch le
linn don chibearshlandail a bheith 4 heagru?

An dtacaionn an leibhéal eolais ar staid na cibearshlandala atd ag an eintiteas
atathar a iniuchadh le cibearshlandail na gcéras?

An bhfuil an cumas san eintiteas atathar a iniuchadh chun freagairt ar
chibearsharuithe?

Bhi an topaic a inidchadh, socruithe cibearchosanta, ina cuid den téama
inidchoireachta “Ensuring the operational reliability of the information society” i
bplean iniuchdireachta 2016-2020 de chuid Oifig Inidchdireachta Naisiunta na
Fionlainne. O thaobh tdbhacht do chursai airgeadais an rialtais lair de, d’fhéadfai an
topaic a bhi a@ hiniuchadh a chosaint mar gheall ar na mibhuntaisti a bhaineann le
cliseadh seirbhise agus saruithe ar shonrai, agus mar gheall ar an drochthionchar a
bhionn ag cibearshlandail lag ar ghniomhaiochtai gnd. Rinneadh an t-inidchadh i
gcomhthrath le “Steering the operational reliability of electronic services”, iniuchadh
ar an téama céanna. B’é an priomhabhar san inidchadh, doiciméid agus agallaimh leis
na hudardis ata freagrach as an ngniomhaiocht i gceist.

Torthai agus concluidi

Sainionn straitéis chibearshlandala na Fionlainne na priomhchuspairi agus na
priomhbheartais chun tabhairt faoi na dushldin roimh an gcibirthimpeallacht agus chun
a airithiu go bhfeidhmeoidh si. Ta iarrachtai déanta chun an straitéis chibearshlandala
a chur chun feidhme tri chlar cur chun feidhme, agus déantar meastdireacht bhliantuil
ar an dul chun cinn. Is comhlacht comhair san Aireacht Chosanta é an Coiste
Cibearshlandala, a dhéanann faireachan agus comhordu ar chur chun feidhme na
straitéise cibearshlandala.



Eagru éifeachtach ar an gcibearshlandail, sin bainistiu riosca, agus chun go n-éireoidh
leis, caithfidh struchtuir agus socruithe éifeachtacha bainistiochta a bheith ann a
dhéanfaidh an bainistiu riosca a chomhthathu in oibriochtai ar gach leibhéal den
eagraiocht. Amhail go leor tiortha eile, nil an Fhionlainn agus a rialtas lair
neamhthuilleamaioch maidir le hacmhainni cibearchosanta. Ta reachtaiocht an Aontais
Eorpaigh ag dul i méid ar feadh an ama agus i ag éiri nios ceangailti. | rialtas na
Fionlainne, ta an fhreagracht as cibearchosaint dilaraithe, agus gach comhlacht
corpardideach ar leith freagrach as a chibearshlandail féin. Baineann castacht le
sannadh freagrachtai sa rialtas lair i ndail le nadur agus méid na gcibearsharuithe
féideartha agus i ndail leis an gcur chun feidhme.

Mar gheall ar an gcastacht sin d’fhéadfadh an fhreagairt ar aimhrialtacht a bheith
romhall, agus chuir an tearc-chistiu teorainn le cur chun feidhme straitéis
chibearshlandala na Fionlainne. Bunaithe ar thorthai na hinidchdireachta, thainig an
Oifig Inidchéireachta Naisiunta ar na concllidi seo a leanas, agus rinne si na moltai seo
a leanas, maidir le heagru na cibearshlandala sa rialtas lair:

Nior sainiodh bainistiu oibriochtuil ar sharuithe forleathana cibearshlandala

Ach an bainistiu oibriochtuil ar sharuithe forleathana cibearshlandala a phleanail agus
na freagrachtai gaolmhara a chomhroinnt, d’fhéadfadh an fhreagairt a bheith nios
tapula agus d’fhéadfai acmhainni i gcomhar frithbheart a chomhordu agus a
leithdhaileadh go hiomchui. Faoin tsamhail oibritchain reatha, td gach gniomhaireacht
ar leith freagrach as a cibearchosaint féin. Nil fail ar go leor saineolais ar an
gcibearchosaint afach, rud ata ina bhac ar chruthd na cibearchosanta, go hinmhednach
no tri sheachfhoinsid.

Bhi spriocanna sa Straitéis Chibearshlandala nar baineadh amach

Cuireadh feabhas ar an gcibearchosaint le clar cur chun feidhme Straitéis
Chibearshlandala na Fionlainne. Bhi spriocanna sa chéad chlar cur chun feidhme nar
baineadh amach, mar narbh ionann i gconai an leibhéal tiomantais i leith na
ngniomhartha, agus niorbh fhéidir é a fheabhsu ar bhealach larnach. Nior cuimsiodh sa
chlar cur chun feidhme nua ach na gniomhartha ar léirigh na hudarais inniula agus
gniomhaithe eile tiomantas ina leith. Bhi an tiomantas agus na hacmhainni a bhi ar fail
ag brath ar a chéile.



Nior léir cé chomh hiomchui a bhi réitigh chistitichdin na cibearchosanta

Cuis amhain leis na difriochtai i bhforbairt na cibearchosanta ba ea na difriochtai i méid
na n-acmhainni forbartha a bhi ar fail do na heagraiochtai. Nior sainaithniodh aon
ndsanna imeachta sna rialachain maidir le hullmhu bhuiséad an Stait, na sa phrdiseas
ullmhuchain, a d’airitheodh go raibh cisti a leithdhaileadh ar na spriocanna ba
thabhachtai le cibearchosaint a dhéanamh orthu. Dhéanadh gniomhaireachtai agus
institididi na leithreasai don chibearshlandail a bhuiséadd mar chuid neamhshonraithe
da gcaiteachas oibriochtuil. Ni dhearnadh na bearta a raibh cur sios orthu i straitéis
chibearshlandala na Fionlainne a chur chun feidhme ach a mhéid a cheadaigh na
leithreasai.

Ba cheart an chibearchosaint a chur san direamh freisin in athruithe ar eagru TFC

Chuaigh athruithe in eagru TFC sa rialtas lair i bhfeidhm ar na socruithe maidir le
cibearchosaint. Cruthaiodh deacrachtai i bhforbairt na cibearshldnddla arna laru ag
Valtori. Bhi easnaimh sa mheasunu ar cé chomh himleor a bhi na nésanna imeachta
praiticiila maidir le cibearchosaint agus i gcur chun feidhme socruithe nua.

Nior mhiste staid an eolais ar oibriochtai cibearshlandala a fheabhsu

B’é an Larionad Cibearshlandala a bhi i gceannas ar staid an eolais ar an
gcibearshlandail ar bhonn naisiunta. Ni raibh aon oibleagaid ann, trath na
hinitchodireachta, saruithe cibearshlanddla a thuairiscid don Larionad Cibearshlandala.
D’fheabhsdfai an scéal da mbeadh ar eagraiochtai rialtais saruithe a thuairisciu, agus
da mbeadh cumhdach nios leithne ag baint leis na ndsanna imeachta laraithe chun
cibearsharuithe a bhrath.

Bunaithe ar na raitis thuas, molann an Oifig Inidchodireachta Naisiunta go ndéanfadh an
Aireacht Airgeadais samhail fhorleathan de bhainistiocht oibriochtuil a shainit agus a
chur chun feidhme i gcas teagmhais chibearshlandala i seirbhisi TFC an rialtais lair. Nior
mhiste don Aireacht Airgeadais a fhail amach freisin cén chaoi a gcuirfear
cibearshlandail na seirbhisi san direamh agus seirbhisi 8 maoiniu i gcaitheamh a saolré,
agus an fheasacht staide oibriochtuil a fheabhsu tri threord d’ddarais cibearsharuithe a
thuairisciu don Larionad Cibearshlandala. Moladh go ndéanfadh Valtori cur chun
feidhme agus forbairt na ndsanna imeachta cibearshlandala, agus an mheastdireacht a
dhéantar orthu, a fheabhsu agus go ndéanfai brath na gcibearsharuithe a fheabhsu.



San iniuchadh leantach, scriudaiodh mar a rinneadh na moltai a tugadh le linn na
hinidchadireachta a chur chun feidhme. Mheas an Oifig Initchdireachta nar leor na
bearta a bhi déanta ag an Aireacht Airgeadais, an t-udaras inniuil maidir le cur chun
feidhme na moltai, mar fhreagairt ar na moltai a rinneadh. Rinneadh an
chibearshlandail san Fhionlainn a threisiu freisin afach tri bhearta arna nglacadh ag
udarais seachas an Aireacht Airgeadais. Bhi bainistiu straitéiseach na cibearshlandala
ag dul i dtreo samhail an stiurthéra cibearshlandala. Sa bhuiséad a moladh le haghaidh
2020, mhéadaigh an rialtas na leithreasai do na hudarais sa rialtas lair a mbionn
priomhrdl acu i neartu na cibearshlandala. Agus rud eile, bhi bearta 8 ndéanamh ag
Valtori a bhi ag teacht leis an moladh én Qifig Iniuchdireachta Naisiunta. Mar fhocal
scoir, duirt an Oifig Inidchdireachta Ndisilnta go raibh inilchéireacht leantach
riachtanach de bharr moltai gan a bheith curtha chun feidhme, agus go bhféadfai
inidchadh as an nua sa réimse sin a chosaint mar gheall ar na hathruithe leaninacha
sna socruithe cibearshlandala agus sa timpeallacht oibridchain dhigiteach, agus na
rioscai gaolmhara, agus mar gheall ar a thabhachtai ata an chibearshlandail do chisti an
rialtais agus don tsochai.



™
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Data foilsithe: 2019

Hipearnasc chuig an tuarascail: Achoimre ar an tuarascdil (Leagan Béarla)
An Tuarascail (Leagan Sualainnise)

An cinedl initchdireachta agus an tréimhse a iniichadh
An cineal initichoéireachta: Iniuchadh Feidhmiochta

An tréimhse a inituchadh: 2018-2019

An topaic a iniuchadh

D’fhéadfadh fadhbanna éifeachtulachta a bheith ina riosca suntasach i gcas coérais
dhifheidhmeacha TF ata rithabhachtach 6 thaobh gnd, mar go dtugtar ar eagraiochtai
sciar nios mo da n-acmhainni a Usdid direach chun bail a choinnedil ar an gcéras. Is
féidir glacadh leis mar sin go bhfuil seans maith ann le cérais dhifheidhmeacha IT go
ndéanfar drochbhainistiu ar chisti poibli. Leanann astu freisin go ndéanfar atreoru
airithe ar acmhainn nualaiochta na gniomhaireachta i dtéarmai cérais nua TF a
fhorbairt. Ni hamhain go gcruthaionn cérais dhifheidhmeacha TF rioscai do
ghniomhaireachtai indibhidiula, afach, ach d’fhéadfadh fadhbanna i ngniomhaireacht
iarmhairti a chruthd dd cumas oibriochtai a chomhordu le gniomhaireacht eile né le
geallsealbhdir priobhdideach. Baineann rioscai le corais dhifheidhmeacha TF 6 thaobh
sldndail faisnéise de freisin.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Sainiu ar an bpriomhabhar le hinitichadh/ Ceisteanna initchdireachta/ Comhthéacs

B’i cuspdir na hiniuchdireachta, miniciocht na gcéras difheidhmeach TF i gcoras
riarachadin an rialtais |air a scrudu, agus féachaint an raibh bearta cui glactha ag na
hudarais agus ag an rialtas chun nach mbeadh na cdrais TF sin ina mbac ar an digiteail
gifeachtach. B’iad seo a leanas na ceisteanna inidchéireachta ar diriodh orthu:

Ar ghlac na hudarais na bearta cui chun déileail leis na fadhbanna a ghabhann le
corais dhifheidhmeacha TF?

Ar ghlac an Rialtas na bearta cui chun déileail leis na fadhbanna a ghabhann le
corais dhifheidhmeacha TF?

Torthai agus concluidi

D’aithin an inidchodireacht go raibh cérais dhifheidhmeacha TF i lion mér de na
gniomhaireachtai rialtais. Bhi coras difheidhmeach TF amhain, né nios mé, a bhi
riachtanach don ghno, i gcuid mhaith de na gniomhaireachtai freisin. Chomh fada
agus is eol do NAO na Sualainne, sin faisnéis nua agus ni raibh scéla na faidhbe ar
eolas ag éinne i gcdras riarachain an rialtais [dir roimhe sin. Duirt thart ar 80% de
na gniomhaireachtai gur dheacair déibh bail a choinneail ar an leibhéal slandala
faisnéise i gceann amhdin né nios mo da gcoérais ata riachtanach don ghné.
D’fhreagair nios mé na udaras amhain as deich gurbh amhlaidh do na cérais ar
fad, n6 an chuid ba mhé diobh.

Fuarthas i gcion suntasach de na gniomhaireachtai a iniuchadh nach raibh an cur
chuige ceart acu i leith forbairt agus riarachan na tacaiochta TF. Ni raibh leas 3
bhaint acu as uirlisi a bhi acu cheana féin don fhorbairt oibriochtuil chun cinneadh
a dhéanambh faoin gcaoi ab fhearr a chuideodh an tacaiocht TF chun cuspdiri na
gcroi-oibriochtai a bhaint amach. Is é sin, bhi cion suntasach de na
gniomhaireachtai a inidchadh a raibh cur sios ginearalta in easnamh orthu ar na
ceangail idir na straitéisi, na praisis oibriochtula agus na cérais. Agus ba dheacair
ddéibh da réir anailis a dhéanamh, agus a thuiscint mar a rachadh athruithe i
bhfeidhm ar chuspdéiri na heagraiochta, ionas go mba dheacra fés dea-chds amach
anseo a shainiu.



Bhi breis agus leath na n-udaras a duirt nach raibh aon tsamhail fhormheasta ann
chun plé lena gcoérais TF agus cinneadh a dhéanamh futhu, dn gcéim forbartha
corais go dti céimniu amach, a dtugtar bainistiu saolré air de ghnath. Dar le NAO
na Sualainne, b’shin Iéirit nach rabhthas ag tabhairt faoin mbainistiu saolré ar
bhealach struchturtha agus cdrasach. Bhi laigi san obair anailise ar rioscai freisin
agus sa chumas costais TF a bhriseadh sios ar an leibhéal mionsonraithe ata
riachtanach don dea-chinnteoireacht.

Bhi beagnach 60% de na hudarais nach raibh aon phleananna saolré d’fhorbairt
cdrais acu maidir le cdérais ar bith seachas céras né dho a bhi riachtanach don
ghnd. Mar gheall ar an easpa pleananna saolré agus doiciméadacht phleanala eile
in an-cuid de na gniomhaireachtai, mar aon le heasnaimh sa mhéid den bhainistiu
saolré a cuireadh i ngniomh, ba léir nach bhféadfai glacadh leis go raibh seasamh
comhfhiosach, follasach forbartha ag na gniomhaireachtai maidir lena gcérais TF.

Is € meastoireacht NAO na Sualainne, go raibh easpa eolais ag na haireachtai a bhi
i gceist, agus ag an rialtas freisin, da réir, maidir le miniciocht na gcoras
difheidhmeach TF agus na hiarmhairti, araon.

B’é an choncluid ghinearalta, trath na hinidchdireachta, nar éirigh i ndairire le formhor

na ngniomhaireachtai déiledil go héifeachtach leis na fadhbanna a bhaineann le cérais
dhifheidhmeacha TF. Mheas NAO na Sualainne go raibh an fhadhb chomh mér agus
chomh forleathan sin go raibh si ina constaic ar dhigitiu éifeachtach leanunach

riarachan an Stait. Léirigh an t-iniichadh freisin nach raibh an rialtas ar an eolas faoi na

fadhbanna le cérais dhifheidhmeacha TF agus a n-iarmhairti. Ni raibh aon bhearta

déanta ag an rialtas, thairis sin, chun aghaidh a thabhairt ar fhadhb na gcéras

difheidhmeach TF go direach. B’é meastinu NAO na Sualainne ar an dbhar sin nach

bhféadfai a mheas go raibh bearta a ndéthain glactha ag an rialtas chun a airithiu gur

laghdaiodh ar na fadhbanna né go bhfuarthas réidh leo.
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Making it easier to start a business — government efforts to
promote a digital process (RiR 2019:14)

Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Sualainnise)

2019

Digitalisation of public administration — Simpler, more
transparent and effective administration (RiR 2016:14)

Achoimre ar an tuarascdil (Leagan Béarla)
An Tuarascail (Leagan Sualainnise)

2016

Information security work at nine agencies (RiR 2016:8)

Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Sualainnise)

2016

Cybercrime — police and prosecutors can be more efficient
(RiR 2015:21)

Achoimre ar an tuarascail (Leagan Béarla)
An Tuarascail (Leagan Sualainnise)

2015
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Hipearnasc chuig an tuarascdil: Tuarascail (leaganacha in 23 theanga)

An cineal iniuchdireachta agus an tréimhse a iniuchadh
An cineal iniuchéireachta: Athbhreithniu beartais

An tréimhse a initichadh: Aibrean — Mean Fémhair 2018

An topaic a athbhreithniodh

Ni tuarascdil iniichéireachta an paipéar eolais seo, agus b’é an cuspair a bhi leis,
forléargas a thabhairt ar thirdhreach bheartas casta cibearshlandala an Aontais
Eorpaigh agus na priomhdhushlain roimh sheachadadh éifeachtach an bheartais a
shainaithint. Cumhdaitear slandail gréasan agus faisnéise ann, an chibearchoireacht,
an chibearchosaint agus bréagaisnéis.

Bunaiodh anailis CIE ar athbhreithniu doiciméadach ar dhoiciméid oifigiula, paipéir
seasaimh agus staidéir triu pairti a bhfuil fail orthu go poibli. Rinneadh an obair
allamuigh sa tréimhse idir Aibredan agus Mean Fdmhair 2018, agus cuireadh forbairti go
dti Nollaig 2018 san aireamh. Chomhlanaigh CIE a cuid oibre le suirbhéireacht ar oifigi
iniuchdireachta naisiunta na mBallstat, agus tri agallaimh le priomh-gheallsealbhdiri 6
institididi an Aontais Eorpaigh agus ionadaithe san earnail phriobhaideach.

Nil aon sainmhiniu caighdeanach ann ar “cibearshlandail”. Is é a bhionn i gceist i
gcoitinne, na coimirci agus na bearta uile a ghlactar chun corais faisnéise agus
usdideoiri na gcoras a chosaint ar rochtain neamhudaraithe, ar ionsaithe agus ar
dhamaiste do rundacht, sldine agus infhaighteacht sonrai. Baineann an
chibearshlandail le cibirtheagmhais a chosc agus a bhrath, freagairt orthu agus
téarnamh uathu. Bionn teagmhais d’aon ghnd i gceist agus teagmhais de thaisme, 6
fhaisnéis a nochtadh de thaisme, mar shampla, go hionsaithe ar ghndlachtai agus ar



bhonneagar criticiuil, go sonrai pearsanta a ghoid agus cur isteach ar phraisis
dhaonlathacha, fiu.

Is i Straitéis Chibearshlandala 2013 bunchloch bheartas an Aontais Eorpaigh. T sé mar
aidhm |éi gur san Aontas Eorpach a bheidh an timpeallacht dhigiteach is sabhailte ar
domhan, agus go ndéanfar luachanna agus saoirsi bunusacha a chosaint freisin. Ta cuig
phriomhchuspair aici: (i) cur leis an gcibear-athléimneacht; (ii) an chibearchoireacht a
laghdu; (iii) beartais agus acmhainneachtai cibearchosanta a fhorbairt; (iv) acmhainni
cibearshlandala tionsclaiocha agus teicneolaiocha a fhorbairt; agus (v) beartas
idirndisiunta cibearspais a fhorbairt a bheidh in ailiniu le croiluachanna an Aontais
Eorpaigh.

Torthai

Ba dheacair iarmhairt na neamhullmhachta ar chibirionsai a chur i [athair de bharr
easpa sonrai iontaofa. Mhéadaigh iarmhairt eacnamaioch na cibearchoireachta faoi
chuig idir 2013 agus 2017, agus buaileadh rialtais agus cuideachtai araon, bidis moér n6
beag. Léiriu ar an treocht sin an méadu a tuaradh ar phréimheanna cibeararachais, 6
€3 bhilliun in 2018 go €8.9 billiin in 2020. Cé gur fhulaing 80% de na gndlachtai san
Aontas Eorpach cibirtheagmhas amhain ar a laghad in 2016, is cuis imni a laghad a
admbhaitear na rioscai a bheith ann. | measc na gcuideachtai san Aontas Eorpach, ta
69% nach bhfuil tuiscint ar bith, né tuiscint an-bhunusach, acu ar a nochtacht do
chibearbhagairti, agus ta 60% diobh nach bhfuil meastoéireacht déanta acu ar na
caillteanais airgeadais fhéideartha. De réir suirbhéireacht dhomhanda ta trian de na
heagraiochtai arbh fhearr leo airgead fuascailte an haicealai a ioc de rogha ar infheistiu
sa chosaint faisnéise.

Is iad seo a leanas na torthai a fuair CIE:

Ta cibir-éiceachdras an Aontais Eorpaigh casta agus ilsrathach, agus iliomad
geallsealbhairi i gceist. Bionn sé sach dushlanach na codanna ar leith uile a
thabhairt le chéile.

T4 run ag an Aontas Eorpach a bheith ar an timpeallacht ar line is sabhailte ar
domhan. Chun an uaillmhian sin a bhaint amach beidh iarrachtai suntasacha de
dhith 6 na geallsealbhairi ar fad, lena n-airitear bonn daingean, dea-bhainistithe
airgeadais. Is deacair teacht ar fhigitiri, ach meastar go mbionn caiteachas poibli
an Aontais Eorpaigh ar an gcibearshlandail idir billidn agus dha bhilliin euro sa
bhliain. | gcompardid leis sin, buiséadaiodh thart ar $21 bhilliin i gcaiteachas
rialtas feideardlach SAM do 2019.



Baineann rialachas slandala faisnéise le struchtuir agus beartais a chur ar bun
chun rdndacht, ionracas agus infhaighteacht sonrai a airithid. Is mé na ceist
theicnidil i, bionn ceannasaiocht éifeachtach riachtanach, préisis stéinseacha agus
straitéisi atd in ailiniu leis na cuspdiri eagraiochtula.

Bionn na samhlacha cibearshlandala éagsuil 6 Bhallstat go Ballstat, agus is minic a
dhéantar an fhreagracht as an gcibearshlandail a chomhroinnt ar eintitis éagsula.
D’fhéadfadh na difriochtai sin cur isteach ar an gcomhar ata riachtanach chun
freagairt ar theagmhais mhorscéla trasteorann agus chun faisnéis i leith bagairti a
mhalartd ar bhonn ndisitinta agus ar leibhéal an Aontais go hairithe.

Bionn ga le freagairt éifeachtach a cheapadh ar chibirionsaithe chun stop a chur
leo a luaithe is féidir. Ta sé thar a bheith tabhachtach go mbeadh earnalacha
criticiula, na Ballstait agus instititidi AE in ann freagairt thapa chomhordaithe a
thabhairt. Chuige sin, bionn an luathbhrath bunriachtanach.

Moltai

Léirigh athbhreithniu CIE go gcaithfear dul le cultur feidhmiochta a mbeidh cleachtais
mheastodireachta leabaithe ann a diritheoidh cuntasacht agus meastéireacht fhénta. Ta
bearnai sa dli i gconai, agus ni bhionn na Ballstait comhsheasmhach 6 thaobh an
reachtaiocht reatha a thrasui. Chruthddh sé sin deacrachtai don reachtaiocht lan a
hacmhainne a bhaint amach.

Bhain dushlan eile a sainaithniodh le leibhéil infheistiochta a ailiniu leis na spriocanna
straitéiseacha, ionas go ndéanfar uas-scalu ar leibhéil infheistiochta agus tionchair. Rud
nios dushlanai fés mura bhfuil forléargas soiléir ag an Aontas Eorpach agus na Ballstait
ar chaiteachas an Aontais ar an gcibearshlandail. Tuairisciodh gan a ndéthain
acmhainni a bheith ann do ghniomhaireachtai cibearabhartha an Aontais freisin, lena
n-airitear deacrachtai maidir le tallann a mhealladh agus a choinneail.
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Acrainmneacha agus giorruchain

AD: Acmhainni Daonna

AE: An tAontas Eorpach

An Treoir NIS: An Treoir maidir le slandail gréasan agus faisnéise
APT: Ardbhagairt Sheasmhach

BERS: An Bord Eorpach um Riosca Sistéamach

CAl: Creat Airgeadais lIbhliantuil

CBSC: An Comhbheartas Slandala agus Cosanta

CERT-EU: An Fhoireann Phrainnfhreagartha Riomhaire d’instititidi, comhlachtai agus
gniomhaireachtai AE

CIE: Cuirt Iniuchdiri na hEorpa

COBIT: Cuspdiri Rialaithe maidir le Teicneolaiocht Faisnéise agus Teicneolaiocht
Ghaolmhar

Covid-19: Galar Chordinvireas 2019

cPPP: comhphairtiocht chonarthach phriobhaideach phoibli

CSIE: Cisti Struchturacha agus Infheistiochta na hEorpa

CSIRT: Foireann Freagartha do Theagmhais a bhaineann le Slandail Riomhairi
DDoS: Diultu Seirbhise Dailte

DEP: An Clar don Eoraip Dhigiteach

ECAT: Eagraiocht Chonradh an Atlantaigh Thuaidh

ENISA: Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail

EUROPOL: Gniomhaireacht an Aontais Eorpaigh i ndail le Comhar i bhForfheidhmid an
DIi

GEC: An Ghniomhaireacht Eorpach um Chosaint

ICE: lonad Cibearchoireachta na hEorpa (Europol)



loT: Idirlion na rudai nithiula

ISACA: An Cumann um Initchadh agus Rialu Céras Faisnéise
ISF-P: An Ciste Slandala Inmhednai - Pailini

MERS: Siondrom Riospraide an Mheanoirthir

NAO: Oifig Iniuchoireachta Naisiunta

NCSS: Straitéis Ndisiunta Chibearshlandala

OTI: Olltairgeacht Intire

PESCO: Creat um Buanchomhar Struchturtha

RA: An Riocht Aontaithe

RDP: Protacal Ciandeisce

RGCS: An Rialachdn Ginearalta maidir le Cosaint Sonrai
SAI: Na hUasfhorais Inidchdireachta

SAM: Stait Aontaithe Mheiricea

SARS: Géarshiondrédm trom riosprdide

SCE: An tSaoraid um Chdnascadh na hEorpa

SEGS: An tSeirbhis Eorpach Gniomhaiochta Seachtrai
TF: Teicneolaiocht Faisnéise

TFC: Teicneolaiocht Faisnéise agus Cumarsdide

URL: Aimsitheoir Aonfhoirmeach Acmhainne



Gluais

Abhar digiteach: Sonrai ar bith — amhail téacs, fuaim, iomhanna né fisedin — a stordiltear
i bhformaid dhigiteach.

Ardan digiteach: Timpeallacht le haghaidh idirghniomhuithe idir dha dhream éagsula ar
a laghad — go tipiciuil nuair is solathraithe dream amhain agus gur
tomhaltoiri/Gsaideoiri an dream eile. D’fhéadfadh na crua-earrai né an céras
oibrituchdin a bheith i gceist, n6 brabhsalai gréasain fid agus na comhéadain
feidhmchldir a ghabhann leis, n6 bogearrai foluiteacha eile, chomh fada agus go
bhfeidhmitear céd an fheidhmchlair leo.

Ardbhagairti seasmhacha: lonsai trina bhfaigheann usdideoir neamhudaraithe rochtain
ar chdras no ar lionra agus go bhfanann sé né si ann gan fhios go ceann i bhfad. Thar a
bheith contuirteach d’fhiontair, dir bionn rochtain leanunach ag haicealaithe ar shonrai
iogaire cuideachta, cé nach ndéanann siad damaiste do lionrai cuideachtai na do
mheaisini loganta de ghnath. An sprioc - sonrai a ghoid.

Bagairt hibrideach: Intinn naimhdeach & cur in iul ag céili comhraic le teicnici éagsula na
cogaiochta, bidis ina ngnath-theicnici né ina dteicnici neamhghnacha (i.e. modhanna
mileata, polaitiula, eacnamaiocha agus teicneolaiocha) agus iad ag diriu go forsuil ar a
gcuid cuspdiri a bhaint amach.

Bitcoin: Airgeadra digiteach né fioruil a cruthaiodh in 2009 agus a usdideann
teicneolaiocht piara go piara chun iocaiochtai ar an toirt a éascu.

Bogearrai éirice: Bogearrai mailiseacha a dhiultaionn rochtain ar chéras riomhaire
d’usaideoiri né a dhéanann comhaid doléite, trina gcriptit de ghnath. Is gnach go
ndéanann an t-ionsaitheoir dumhal ar an iospartach ansin tri dhiultu an rochtain a chur
ar ais go dti go n-ioctar airgead fuascailte.

Bogearrai fograiochta: Bogearrai mailiseacha ar a dtaispeantar meirgi fégraiochta né
fograi anios a mbionn cdéd iontu a rianaionn iompraiocht na n-iospartach agus iad ar
line.

Bogearrai mailiseacha: Bogearrai a cruthaiodh le hintinn mhailiseach. Riomhchlar a
dearadh chun dochar a dhéanamh do riomhaire, freastalai né lionra.

Bonneagar criticitil: Acmhainni fisicitla, seirbhisi agus saoraidi agus go mbeadh
iarmhairt thromchuiseach ar fheidhmiu an gheilleagair né na sochai da mbrisfi isteach
orthu né dad ndéanfai iad a scriosadh.



Bonneagar toghchdin: San direamh ansin bionn cdrais TF agus bunachair sonrai an
fheachtais, faisnéis iogair faoi na hiarrthairi, claru vétalaithe agus cérais bhainistiochta.

Bréagaisnéis: Faisnéis ar féidir a dheimhniu go bhfuil si bréagach né mithreorach agus a
chruthaitear, a chuirtear i lathair agus a scaiptear ar mhaithe le leas eacnamaioch né le
hintinn mheabhlaireachta d’aon ghné agus a d’fhéadfadh dochar a dhéanamh don
phobal.

Cibear-athléimneacht: A bheith in ann cibirionsaithe agus cibirtheagmhais a chosc,
ullmhu ddibh, seasamh ina gcoinne agus téarnamh uathu.

Cibearbhagairt: Gniomh mailiseach a fhéachann le sonrai a dhamaistit né a ghoid, né le
cur isteach ar an saol digiteach i gcoitinne.

Cibearchoireacht: Gniomhaiochtai coiriula éagsula a mbionn riomhairi agus cérais TF
bainteach leo, bidis ina n-uirlis phriomhduil né ina sprioc phriomhuil. San direamh sna
gniomhaiochtai sin ta: coireanna traidisiunta (e.g. calaois, brionnu agus goid
chéannachta); cionta abhair (e.g. pornagrafaiocht leanai né griosu chun fuatha
chinioch a dhaileadh ar line); agus cionta a bhaineann go huathdil le riomhairi agus
corais faisnéise (e.g. ionsaithe i gcoinne corais faisnéise, ionsaithe diultu seirbhise,
bogearrai mailiseacha né bogearrai éirice).

Cibearchosaint: Fothacar den chibearshlandail a dhirionn ar an gcibearspas a chosaint ar
mhodhanna mileata agus eile, de réir mar is iomchui, chun spriocanna mileata-
straitéiseacha a bhaint amach.

Cibearshlandail (cibearchosaint): Na coimirci agus na bearta uile a ghlactar chun cérais TF
agus na sonrai iontu a chosaint ar rochtain neamhudaraithe, ar ionsaithe agus ar
dhamaiste chun a airithid go mbeidh siad infhaighte, faoi run agus slan.

Cibearspas: An timpeallacht dhobhraite dhomhanda ina dtarlaionn cumarsaid ar line
idir daoine, idir bogearrai agus idir seirbhisi tri bhithin lionrai riomhairi agus feisti
teicneolaiocha.

Cibearthaidhleoireacht: Acmhainni na taidhleoireachta a Usaid agus feidhmeanna
taidhleoireachta a chur i gcrich chun leasanna naisidnta a airithid i dtaca leis an
gcibearspas. Is taidhleoiri a dhéanann an obair uile né cuid di, agus iad ag teacht le
chéile i bhformaidi déthaobhacha (amhail idirphlé SAM-na Sine) nd i bhféraim
iltaobhacha (amhail na Naisitin Aontaithe). De bhreis ar shainchiram traidisiiinta na
taidhleoireachta bionn taidhleoiri ag idirghniomhu le gniomhaithe neamhstait éagsula
freisin, amhail ceannairi cuideachtai idirlin (amhail Facebook né Google), fiontraithe



teicneolaiochta né eagraiochtai na sochai sibhialta. Baineann an taidhleoireacht le
guthanna faoi chois i dtiortha eile a chumhachtu tri bhithin teicneolaiochta freisin.

Cibirionsai: larracht trid an gcibearspds chun baint de rindacht, sldine agus
infhaighteacht cérais sonrai né riomhairi né é a mhilleadh.

Cibirspiaireacht: Is é a bhionn i gceist le cibirspiaireacht, gniomh né cleachtas trina
bhfaightear ruin agus faisnéis — gan cead shealbhdir na faisnéise né gan fhios don
sealbhdir — ¢ indibhidi, iomaitheoiri, chéili comhraic, ghrupai, rialtais agus naimhde
chun buntaiste pearsanta, eacnamaioch, polaititil nd mileata a ghndthu, agus an
tldirlion, lionrai né riomhairi aonair in Usaid.

Cibirtheagmhas: Teagmhas a dhéanann dochar go direach né go hindireach
d’athléimneacht agus do shlandail cérais TF agus do na sonrai a phréisealann an céras
no a stérdlann nd a thraiseolann sé, n6 ata ina bhagairt don chéanna.

Céras faisnéise criticitil: Aon chéras faisnéise, biodh sé ann cheana né a bheartd, a
shiltear a bheith bunriachtanach do redchtail éifeachtach agus éifeachtuil na
heagraiochta.

Criptea-airgeadra: S6cmhainn dhigiteach a n-Usaidtear teicnici criptitichdin chunia
eisitint agus a mhalartu, neamhspleach ar bhanc ceannais. Is modh iocaiochta é a
nglacann baill pobail fhioruil leis.

Criptia: Faisnéis inléite a thrasfhoirmiu ina céd doléite lena cosaint. Chun an fhaisnéis a
[éamh, caithfidh rochtain a bheith ag an Usaideoir ar eochair rinda né pasfhocal.

Digitii: An proiseas faoina ndéantar faisnéis a chomhsho i bhformaid dhigiteach ina
n-eagraitear an fhaisnéis ina giotain. Is é an toradh go léiritear réad, iomha, fuaim,
doiciméad né comhartha tri shraith uimhreacha a ghiniudint a thugann cur sios ar
thacar discréideach pointi né samplai.

Diultd seirbhise dailte (DDoS): Cibirionsai a choisceann an rochtain ar sheirbhis né
acmhainn ar line ar Usdideoiri dlisteanacha, trid an tseirbhis a phlichadh le nios mo
iarratas na ata ar a cumas a ldimhseail.

Earrai spiaireachta: Bogearrai a mbaineann iompraiocht mhailiseach leo ata ag iarraidh
faisnéis a bhailiu faoi dhuine né faoi eagraiocht agus an fhaisnéis sin a sheoladh chuig
eintiteas eile ar bhealach a dhéanfaidh dochar don Usaideoir; d’fhéadfai
priobhdideachas an Usaideora a shard mar shampla, né slandail a fheiste né a feiste a
chur i mbaol.



Eiceachéras cibearshlandala: Pobal ilchasta ina bhfuil idirghniomh idir feisti, sonrai,
lionrai, daoine, pradisis, agus eagraiochtai, agus timpeallacht na bprdiseas agus na
dteicneolaiochtai a théann i bhfeidhm ar na hidirghniomhuithe sin agus a thacaionn
leo.

Fioscaireacht: N&s faoina seoltar riomhphoist ar cosuil gur 6 fhoinse iontaofa déibh
chun na faighteoiri a bhréagnu le suil is go gclicedlfaidh siad naisc mhailiseacha né go
ndéanfaidh siad faisnéis phearsanta a chomhroinnt.

Haicedlai eiticidil: Duine (saineolai slandala riomhaire) a dhéanann bréagionsai tastala
(bréagthred) ar lionra riomhairi chun slandail an lionra a thastail né chun
meastdireacht a dhéanamh uirthi, seachas le hintinn mhailiseach né choiritil.

Haicealai: Duine a fhaigheann rochtain neamhudaraithe ar shonrai, ar chéras riomhairi
no ar lionra le scileanna riomhaireachta, lionraithe nd eile.

Idirlion na rudai nithiula (1oT): An lionra de ghnathrudai sa saol a bhfeistitear gairis
leictreonacha, bogearrai agus braiteoiri orthu ionas go mbeidh siad in ann cumarsaid a
dhéanamh agus sonrai a mhalarta thar an idirlion.

Infhaighteacht: Rochtain agus Usaid thrathuil agus iontaofa ar fhaisnéis a airithiu.

Innealtdireacht shéisialta: Sa tslandail faisnéise, mi-ionramhail shiceolaioch chun daoine
a bhréagnu ionas go ndéanfaidh siad gniomh éigin, né faisnéis faoi rin a sceitheadh.

Intleacht shaorga: lonsamhlu ar intleacht an duine i meaisini a chlaraitear chun
smaoineamh ar ndés daoine agus aithris a dhéanamh ar ghniomhartha daoine; aon
mheaisin a léirionn tréithe a shamhlaitear le hintinn an duine, amhail foghlaim agus
réiteach fadhbanna.

lonsaithe gréasanbhunaithe: Nuair a thugann Usdideoiri Sainithe faisnéis phearsanta
iogair amach ar an suiomh gréasdin, bionn siad ag brath ar an suiomh i a choinneail
priobhdideach agus sabhailte. Ma tharlaionn ionradh (ionsai), d’fhéadfai an fhaisnéis ar
a gcarta creidmheasa, a bhfaisnéis slandala séisialta, n6 a bhfaisnéis leighis a phoibliu
agus iarmhairti tromchuiseacha da dheasca, b’fhéidir.

Néalriomhaireacht: Seachadadh ar an idirlion, tri dstail ar fhreastalaithe i gcéin, i gcas
acmhainni ar éileamh agus acmhainni TF — amhail stéras, cumhacht riomhaireachta né
acmhainn sonrai a chomhroinnt.



Oibreoir seirbhisi bunriachtanacha: Eintiteas poibli né priobhaideach a chuireann seirbhis
ar fail ata fior-riachtanach chun bail a choinnedil ar ghniomhaiochtai criticitla
sochaiocha agus eacnamaiocha.

Paistedil: Tacar athruithe ar bhogearra a thionscnamh chun é a nuashonru, a dheisit né
a fheabhsu, lena n-airitear leochaileachtai slandala a dheisid.

Péisteanna: Bogearra mailiseach neamhspleach riomhaire is ea péist a macasamhlaionn
i féin chun leathadh go dti riomhairi eile. Is minic a usaideann si lionra riomhairi chun i
féin a leathadh, i ag brath ar theipeanna slandala ar an spriocriomhaire chun rochtain a
fhail air.

Préiseadil sonrai: Oibriochtai 8 ndéanamh ar shonrai, le riomhaire go hairithe, chun
faisnéis a aisghabhail, a thrasfhoirmiu né a aicmiu.

Prétacal ciandeisce: Caighdean teicniuil (arna eisitint ag Microsoft), chun riomhaire
deisce a Usaid i gcéin. Bionn Usaideoiri ciandeisce in ann rochtain a fhail ar a riomhaire
deisce, comhaid a oscailt agus a chur in eagar, agus feidhmchlair a Usaid amhail is go
raibh siad ina sui le hais a riomhaire dheisce.

Riomhaireacht ardfheidhmiochta: A bheith in ann sonrai a phroéiseadil agus dirimh chasta a
dhéanamh ar luas an-ard.

Rundacht: Faisnéis, sonrai né sécmhainni a chosaint ar rochtain né nochtadh
neamhudaraithe.

Sabaitéireacht: Gniomh chun scriosadh, damaiste nd cur isteach a dhéanamh d’aon
ghno, go hairithe mar gheall ar leas polaititil né mileata.

Saru ar shonrai: Faisnéis shlan né faisnéis phriobhaideach/faoi run a ligtear amach i
dtimpeallacht neamhiontaoibhe d’aon ghnd né de thaisme.

Slaine: Cosaint ar mhodhnu micheart a bheith 8 dhéanamh ar fhaisnéis né i a scriosadh,
agus a barantulacht a rathu.

Slandail faisnéise: An tacar proiseas agus uirlisi lena gcosnaitear sonrai fisiceacha agus
digiteacha ar rochtain, Usaid, nochtadh, cur isteach, modhnu, taifeadadh né scrios
neamhudaraithe.

Slandail lionra: Fothacar den chibearshlandail lena gcosnaitear sonrai a sheoltar tri
fheisti ar an lionra céanna, chun a &irithid nach ndéantar an fhaisnéis a idircheapadh
agus a athru.



Sécmhainn dhigiteach: Aon ni i bhformaid dhigiteach, ar le duine aonair n6 le cuideachta
€ agus a ngabhann cearta Usaide leis (e.g. iomhanna, fotagraif, fiseain, comhaid ina
bhfuil téacs, etc.).

Solathrai seirbhisi digiteacha: An té a chuireann ceann amhadin né nios mé de na seirbhisi
digiteacha seo a leanas ar fail — margadh ar line, innill chuardaigh ar line, seirbhisi
néalriomhaireachta.

Sonrai bithmhéadracha (bithmhéadracht): Airimh fhisicidla (amhail méarloirg agus suile)
no riomh iompraiochta a bhaineann le saintréithe daoine. Baintear Usaid as
fiordheimhniuchdan sa riomheolaiocht i gcursai céannachta agus sa rialu rochtana.

Sonrai pearsanta: Faisnéis a bhaineann le duine inaitheanta.

Sonrai rochtana: Faisnéis maidir le gniomhaiocht Usaideora amhail am, data agus
seoladh IP trath logala isteach chun rochtain a fhail ar sheirbhis agus trath logala
amach.

Suitealacha féntas poibli: Cuaille, tur, seolphiobdn os cionn talin né faoi thalamh, aon
struchtur tacaiochta noé coinneala eile, agus aon trinse, mar aon le gabhalais, a
d’fhéadfai a Usdid chun seirbhis leictreachais, teileafdin, teileagraif, cdbla seachadta no
gairis comharthaiochta nd aon tseirbhis chosuil a sholathar né a dhaileadh.

Traioch: Cod mailiseach né bogearra mailiseach a bhfuil cuma dhleathach air ach a
d’fhéadfadh dul i gceannas ar do riomhaire. Deartar Traigh chun damaiste, cur isteach
noé gadaiocht a dhéanamh né chun dul i ndiobhail ar do chuid sonrai né ar do lionra.

Veicteoirit téacs: An préiseas faoina ndéantar focail, abairti né doiciméid iomlana a
thiontd ina veicteoiri uimhriula ionas go mbeidh algartaim mheaisinfhoghlama in ann
iad a Usaid.

5G: Caighdedn teicneolaiochta ghluin a cuig na lionrai ceallacha leathanbhanda, agus
cuideachtai fén ceallach 4 imlonnu ar fud an domhain ¢ 2019 i leith, ata pleanailte a
theacht i gcomharbas ar na lionrai 4G a chuireann nascacht ar fail d’fhormhér na
gceallfon reatha. Gnéthaitear cuid den luas breise le tonnta raidié ar mhiniciocht nios
airde na a bhi in Usaid sna lionrai ceallacha roimhe sin.



Teagmhail a dhéanambh le hinstititidi an Aontais Eorpaigh

Dul ann tu féin
Ta na céadta lonad Eolais “Europe Direct” ann ar fud an Aontais Eorpaigh. Is féidir leat seoladh an ionaid is gaire duit a fhail
anseo: https://europa.eu/european-union/contact ga

Ar an bhfon né le riomhphost

Seirbhis is ea Europe Direct a thabharfaidh freagra duit ar cheisteanna faoin Aontas Eorpach: Is féidir leat dul i dteagmbhail
leis an tseirbhis sin:

— ag uimhir shaorghlao: 00 800 6 7 8 9 10 11 (d'fhéadfadh oibreoiri dirithe taille a ghearradh as na glaonna sin),

— ag an ngnathuimhir seo a leanas: +32 22999696, né

— le riomhphost, trid an suiomh: https://europa.eu/european-union/contact ga

Eolas a fhail faoin Aontas Eorpach

Arline
Ta eolas faoin Aontas Eorpach ar fail i ngach ceann de theangacha oifigitla an Aontais Eorpaigh ar an suiomh gréasain
Europa ag: https://europa.eu/european-union/index ga

Foilseachain de chuid an Aontais

Is féidir leat foilseachdin de chuid an Aontais Eorpaigh, idir cinn saor in aisce agus cinn a bhfuil praghas orthu, a iosl6dail n6
a ordu ag: https:/publications.europa.eu/ga/publications. Mas mian leat a Ian céipeanna de na foilseachdin saor in aisce a
fhail, is féidir dul i dteagmhail le Europe Direct n6 le d'ionad eolais aititil chun é sin a dhéanamh (féach
https://europa.eu/european-union/contact ga).

Dli an Aontais Eorpaigh agus doiciméid ghaolmhara
Chun teacht ar eolas dlithitil 6n Aontas Eorpach, dli an Aontais Eorpaigh 6n mbliain 1952 ar aghaidh sna teangacha
oifigiula san direamh, téigh chuig EUR-Lex ag: https://eur-lex.europa.eu/

Sonrai oscailte 6n Aontas Eorpach

Is féidir teacht ar thacair shonrai 6n Aontas Eorpach ag Tairseach Sonrai Oscailte an Aontais
(https://data.europa.eu/euodp/ga/home) Is féidir sonrai a iosl6dail agus a athusaid saor in aisce, ar bhonn trachtéla né ar
bhonn neamhthrachtala.




Commmee Coiste Teagmhala
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